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PROBLEM PRAVNE (NE)REGULISANOSTI
KONFLIKATA U KIBER PROSTORU

Clanak je posveéen razmatranju problema pravne neregulisanosti konflikata u
kiber prostoru. Autori raspravljaju o mogu¢im pravnim kvalifikacijama ¢ina kiber
ratovanja, ukazujudi da se on ne moze podvesti pod definiciju agresije usvojenu u
rezoluciji Ujedinjenih nacija, ali da je ipak nedovoljno karakterisati ga kao krivicno
delo kaznjivo po odredbama nacionalnih zakonodavstava. U centralnom delu rada
autori analiziraju nekoliko medunarodnih ugovornih rezima: medunarodno ratno
pravo, Sporazum o nesirenju nuklearnog naoruzanja, medunarodno kosmicko pra-
vo, Sistem antarkticke povelje, Konvenciju Ujedinjenih nacija o pravu mora i ugo-
vore o uzajamnoj pravnoj saradnji, kako bi utvrdili da li oni mogu sluziti kao model
za regulisanje medudrzavnih konflikata u kiber prostoru.

Kljucne reci: medunarodno ratno pravo, savremeno ratovanje, kiber ratovanje

Uvod

Nastanak kiber prostora predstavljao je svojevrsnu prekretnicu u sferi
vojnih aktivnosti, ali i u poimanju korporativne, nacionalne, regionalne i
globalne bezbednosti. Novi ,,prostor” pruzio je velike mogucnosti za spro-
vodenje specijalnih propagandnih dejstava, ali i za izvodenje napada na
protivnicke informacione sisteme posredstvom racunarskih mreza. Za ovaj
novi vid konfrontacije u virtuelnom prostoru se u anglosaksonskom govor-
nom podrucju koristi pojam kiber ratovanje (engl. cyber warfare).

Kiber ratovanje jeste relativno nov i specifi¢can oblik drustvenog kon-
flikta, koji se vodi u specificnom okruzenju (kiber prostoru), specifi¢cnim
sredstvima (malicioznim kodovima i drugim softverskim alatima), sa spe-
cificnim obelezjima i principima. Ovaj vid konflikta moze se voditi samo-
stalno ili kao podrska konvencionalnom, kinetickom sukobu. Aktivnost
kiber ratovanja ne mora biti ograni¢ena samo na sferu vojnih aktivnosti.
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Individualni korisnici informaciono-komunikacionih tehnologija i politi¢-
ki (ideoloski) motivisane drustvene grupe koriste taktike i strategije kako
bi ta¢no odredili mete napada u virtuelnom prostoru i postigli svoje cilje-
ve, na nacin koji nalikuje vojnim metodama. Prvobitno su teoreticari bili
skloni da kiber ratovanje svrstaju u kategoriju ,rata bez zrtava“. Medutim,
praksa je pokazala da napadi u virtuelnom prostoru, naoko neprimetni,
mogu u realnom, fizickom svetu rezultovati ljudskim Zrtvama i materijal-
nim razaranjima. Zbog toga je kiber ratovanje danas u ZizZi interesovanja
teoreticara i struc¢njaka iz oblasti vojnih, pravnih, bezbednosnih i informa-
tickih nauka u svim drzavama zavisnim od informaciono-komunikacionih
tehnologija.

Kiber ratovanje ne samo da preispituje odredene konvencionalne pret-
postavke o prirodi drustvenih konflikata, ve¢ u isto vreme ilustruje i neke
od skrivenih mogu¢nosti i paradoksalnih potencijala (socijalna fuzija i fisi-
ja) globalno umrezenih tehnologija. Ono, takode, pokre¢e mnostvo pita-
nja vezanih za eti¢nost ofanzivnog kiber ratovanja i adekvatnost postoje¢ih
multilateralnih propisa i konvencija u koje bi se ovi novi modaliteti morali
uklopiti. Narodito vazan problem predstavlja nepostojanje opste saglasno-
sti o medunarodnim sporazumima koji bi razjasnili pravni status drzava i
nedrzavnih aktera u kiber konfliktima. Zapravo, celokupno polje kiber pra-
va jo§ uvek je nedovoljno razvijeno.

Problem pravnog statusa kiber konflikata

Ako se u obzir uzmu katastrofalne posledice koje kiber napadi mogu izazva-
ti, od vitalnog je znacaja da drzave budu osposobljene da efikasno odbrane
svoju kriticnu infrastrukturu od napada. Najefikasniji nac¢in za odbijanje
kiber napada jeste upotreba slojevitog sistema odbrane, sastavljenog od
mera aktivne i pasivne odbrane.! U praksi, medutim, drzave namerno bira-
ju isklju¢ivo mere pasivne odbrane, iz straha da bi kori$¢enjem mera aktiv-
ne odbrane prekrsile medunarodno ratno pravo.

Za aktivnosti koje nazivamo kiber ratovanjem, iako se one sprovode
ve¢ vise od deset godina, u medunarodnom ratnom pravu jo$ uvek nije

I Mere aktivne odbrane su elektronske mere kontranapada koje su osmisljene
tako da uzvrate napad rac¢unarskim sistemima sa kojih je napad potekao i da zatvore
»kanal“ napada. Eksperti u oblasti informaciono-komunikacionih tehnologija mogu
paodesiti mere aktivne odbrane tako da automatski odgovore na napade protiv kriti¢-
nih sistema, ili ih mogu aktivirati manuelno. Mere pasivne odbrane su tradicionalne
forme rac¢unarske bezbednosti koje se koriste za zastitu racunarskih mreza, kao $to su:
kontrola pristupa sistemu, kontrola pristupa podacima, projektovanje i dizajniranje
bezbednog sistema i odrzavanje njegove funkacionalnosti, primena fizickih i logickih
fajervol uredaja, kori$¢enje antivirusnih programa i sl.
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pronadena adekvatna definicija. U ovom trenutku, dakle, ne postoji sveo-
buhvatni medunarodni sporazum koji bi regulisao kiber napade, tj. pruzio
neku pravnu definiciju ¢ina kiber agresije (Mladenovi¢, 2012).

U tom smislu, zvani¢nici americke vojske, medu kojima i Sef Strate-
ke komande Sjedinjenih drzava, general vazduhoplovstva Kevin Cilton
(Kevin P. Chilton), ve¢ nekoliko godina najavljuju da ¢e se medunarodno
ratno pravo primeniti na ovu oblast (Schogol, 2009). Jo$ uvek nije poznato
da li su sa ovim stavom saglasne i druge drzave, narocito Ruska Federacija
i Narodna Republika Kina.

Iz javno dostupnih izvora moze se saznati da Rusija favorizuje medu-
narodne sporazume poput onih postignutih pregovorima o hemijskom
naoruzanju, i da je agitovala za takav pristup na brojnim skupovima prote-
klih godina, kao i u javnim izjavama visokih zvani¢nika (Markoff & Kra-
mer, 2009).

Sjedinjene Americke Drzave, pak, tvrde da sporazum nije neopho-
dan. Umesto toga, one zagovaraju bolju saradnju medunarodnih agencija
za sprovodenje zakona. Ukoliko ove agencije saraduju tako da ucine kiber
prostor bezbednijim u pogledu kriminalnih aktivnosti, njihov rad ¢e ga
uciniti sigurnijim i u pogledu vojnih kampanja.

Zbog pravne neregulisanosti ove oblasti drzave su, u praksi, stavljene
pred izbor da li ¢e izjednacavati kiber napade sa tradicionalnim oruzanim
napadima i odgovarati na njih prema medunarodnom ratnom pravu, ili ¢e
kiber napade izjednacavati sa kriminalnim aktivnostima i odgovarati na
njih u skladu sa domacim krivi¢nim zakonima i medunarodnim konven-
cijama o kiber kriminalu. Stav koji preovladava medu drzavama i pravnim
ekspertima jeste da drzave moraju da tretiraju kiber napade kao kriminal-
na dela: 1) zbog nesigurnosti oko toga da li se kiber napad moze smatrati
oruzanim napadom, i 2) zbog toga $to medunarodno ratno pravo zahteva
od drzava da pripiSu oruzani napad nekoj stranoj vladi ili njenim akterima
pre nego sto odgovore silom.

Kako bismo ispitali zasnovanost navedenih stavova, osvrnué¢emo se
na pravne argumente za obe teze, imajudi u vidu moguénosti koje pruza
oslanjanje na norme medunarodnog ratnog prava i nacionalnih krivi¢nih
zakonodavstava (kao i medunarodnog krivi¢nog prava), i uporediti razloge
koji govore u prilog jednoj ili drugoj.

Pri tome, ne treba zaboraviti da definisanje ¢ina kao agresorskog ne
isklju¢uje krivicnu odgovornost pojedinca kome se takav akt moze pripi-
sati (drzava kao pravno lice nije subjekt krivicne odgovornosti, te u kri-
vi¢nopravnom smislu ne odgovara). Vodenje rata je zabranjeno normama
najvaznijih akata medunarodnog prava. Drzave su ovlas¢ene da primenju-
ju mere individualne i kolektivne samoodbrane jedino u slucaju agresije od
strane druge drzave (ili drzava). Agresija se, u skladu s prethodno recenim,
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na osnovu preporuka akata medunarodnog prava u nacionalnim zakono-
davstvima smatra za krivi¢no delo.

Dakle, ukoliko kiber napad tumacimo kao vid agresije, u¢inioci ovog
akta bili bi podlozni krivi¢noj odgovornosti, a drzava kojoj bi se napad pri-
pisao bila bi okarakterisana kao agresor po pravilima medunarodnog pra-
va. No, osvrnimo se na kratak istorijat zabrane i inkriminisanja agresorskih
akata.

Agresija je prvi put definisana kao krivi¢no delo - zlo¢in protiv mira u
¢lanu 6 Statuta Medunarodnog vojnog tribunala u Nirnbergu, kao: ,,plani-
ranje, pripremanje, zapocinjanje ili vodenje agresorskog rata ili rata kojim
se krse medunarodni ugovori, sporazumi ili garancije, ili uc¢estvovanje u
nekom zajednickom planu ili zaveri za izvr$enje ma kog od gore navedenih
dela“ (Vucini¢, 2013).

Za sudenje zbog krivi¢nog dela protiv mira bio je nadlezan i Tokijski
tribunal. Od tada, medutim, niko nije bio osuden za zlo¢in protiv mira.

Agresorski rat je bio zabranjen i pre sudenja u Nirnbergu, Brijan-Ke-
logovim paktom iz 1928. godine, mada njime nije bila uvedena potpu-
na zabrana svakog rata. To ¢e se desiti tek usvajanjem Povelje Ujedinje-
nih nacija (UN), koja dopusta isklju¢ivo odbrambeni rat i prinudne mere
samih UN. Sprecavanje sile u medudrzavnim odnosima jedno je od osnov-
nih nacela UN, a posebno se ovim pitanjima bave ¢lanovi 1, 2, 33 1 39 Pove-
lje UN.

Ipak, klju¢ni korak nacinjen je usvajanjem Rezolucije Generalne skup-
stine Ujedinjenih nacija br. 3314 iz 1974. godine. Rezolucijom je data pre-
cizna definicija agresije, a navedeni su i konkretni akti koji se smatraju
agresorskim po slovu rezolucije.

Rezolucija daje osnovni kriterijum za karakterisanje ¢ina kao agresor-
skog, posto eksplicitno podvlaci da ,,prvootpocinjanje upotrebe oruzane
sile od jedne drzave protivno Povelji predstavlja prima facie dokaz izvrse-
nja akta agresije®

Clan 3. Rezolucije navodi konkretne pojavne oblike izvrienja agresije,
to jest definiSe koji se oblici upotrebe sile smatraju agresorskim ¢inom:

- invazija ili napad oruzanih snaga jedne drzave na teritoriju druge drzave, ili svaka
vojna okupacija, makar i privremena, koja proizade iz takve invazije ili napada,
ili aneksija teritorije ili dela teritorije druge drzave upotrebom sile;

- bombardovanje teritorije neke drzave od strane oruzanih snaga druge drzave ili
upotreba ma kog oruzja od strane jedne drzave protiv teritorije druge drzave;
blokada luka ili obala jedne drzave od strane oruzanih snaga druge drzave;

- napad oruzanih snaga jedne drzave na kopnene, pomorske ili vazduhoplovne
snage, pomorsku ili vazdusnu flotu druge drzave;

- upotreba, od strane jedne drzave, oruzanih snaga koje se s pristankom zemlje
prijema nalaze na teritoriji ove poslednje, protivno uslovima predvidenim u spo-
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razumu, odnosno ostajanje tih snaga na teritoriji zemlje prijema i posle isteka
sporazuma;

- radnja jedne drzave koja svoju teritoriju stavi na raspolaganje drugoj drzavi da
bi je ova iskoristila za izvr$enje akta agresije protiv trece drzave;

- upucivanje od strane, odnosno u ime jedne drzave oruzanih bandi, grupa, nere-
gularnih vojnika ili najamnika, koji protiv druge drzave vrie akte oruzane sile
toliko ozbiljno da se izjednacuju sa gore pomenutim aktima, odnosno znacajno
ucesce jedne drzave u tome.

Rezolucija podvlaci da nikakvi razlozi bilo koje prirode ne mogu slu-
ziti kao opravdanje za agresiju, te da agresija povla¢i medunarodnu odgo-
vornost, dok agresorski rat predstavlja zlo¢in protiv medunarodnog mira,
$to podrazumeva i kriviénu odgovornost pojedinaca kojima bi se u skladu
sa pravilima krivi¢nog prava moglo pripisati ostvarenje bica krivi¢nog dela
zlocina protiv mira (Kreca, 2012).

Na planu medunarodnog krivi¢nog prava preduzeti su dalji koraci
ka inkriminisanju agresorskog ¢ina i uvodenju nadleznosti medunarod-
nog krivi¢nog suda, ali su pisci Statuta Medunarodnog krivi¢nog tribuna-
la ostavili mesta novoj nedoumici. Rimski statut Medunarodnog krivicnog
suda predvida da je ovaj sud odgovoran za te zlocine, ali uslovno. To znaci
da ¢e sud u praksi postati nadlezan tek kada se Statut dopuni odredivanjem
pojma agresije i kada se utvrde i drugi uslovi pod kojima ¢e sud biti nad-
lezan za ovo krivi¢no delo. Nije jasno zasto Sud nije prihvatio definiciju
agresije iz Rezolucije 3314 UN (Stojanovi¢, 2012). Pitanje je da li se ovo
moze tumaciti (ili barem iskoristiti) kao potez kojim se ide ka redefinisanju
agresije na nivou medunarodnog prava, uz Sirenje njenog pojma i na dru-
ge, sada izostavljene akte.

U domacem krivicnom zakonodavstvu zlo¢in protiv mira predviden
je ¢lanom 386 Krivi¢nog zakonika. Ovo delo se u nasem zakonodavstvu
naziva ,agresivan rat®, a u stavovima 1 i 2 propisani su oblici ostvarenja
njegovog bica, pri ¢emu stav 1 propisuje osnovni, a stav 2 kvalifikovani
oblik (videti: Stojanovi¢, 2012a). Radnja osnovnog i tezeg oblika pred-
stavlja ¢in podstrekavanja, ili ponasanja slicna njemu koja se, ipak, ne
mogu podvesti pod krivi¢cnopravni pojam podstrekavanja (osnovni oblik
- pozivanje i podsticanje, a tezi — izdavanje naredenja za vodenje agre-
sivnog rata), koji je izjednacen sa izvr§enjem krivicnog dela. Zakonoda-
vac je ovako postupio zbog prirode agresorskog ¢ina i oruzanih sukoba,
jer ukoliko bi se propisalo kaznjavanje lica koja neposredno vrse radnju
krivicnog dela, inkriminacija bi izgubila smisao i moguénost primene.
Uostalom, sustina ovog krivi¢nog dela i jeste kaznjavanje nalogodavaca,
lica koja imaju vlast i fakticku mo¢ da pokrenu agresivan rat, a ne poje-
dinaca koji ucestvuju kao puki izvrsioci njihove volje, a ¢iji je broj poten-
cijalno ogroman. Objektivno gledano, narediti agresivan rat je drustveno
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opasnije ponasanje od ucestvovanja pripadnika oruzanih snaga u vojnim
operacijama.

Nacini ostvarenja bi¢a osnovnog oblika §iri su od podstrekavanja i ne
bi se mogli podvesti pod njega. Re¢ je, pre svega, o pozivanju na vode-
nje agresivnog rata. Razlog je, ponovo, jasan — ¢in pozivanja na agresiju
dovoljno je drustveno opasan da se moze kazniti kao samostalno krivicno
delo, bez obzira da li je poziv upucen zatvorenom krugu lica (Sto je uslov
za postojanje podstrekavanja) ili je ostvaren ka neodredenom i otvorenom
krugu subjekata.

Posmatrajud¢i navedene izvore prava, ¢ini nam se nespornim da se
kiber napadi ne mogu podvesti pod pojam agresije definisan Rezolucijom
Generalne Skupstine UN. Svaki od navedenih oblika podrazumeva oruza-
ni napad, to jest upotrebu fizicke sile prema drugoj drzavi. Takode, jasno
je da Rezolucija kao aktera agresije vidi isklju¢ivo drzavu, a ne i nedrzav-
ne aktere (ovo je odavno zamerano tekstu rezolucije), poput pobunje-
nickih grupa ili medunarodnih organizacija (mada bi $irim tumacenjem
akt medunarodne organizacije mogao da se okarakterise kao agresija od
strane viSe drzava prema jednoj drzavi), kao i drugih grupa ili individua.
Posmatrajuci osobine kiber ratovanja, pak, vidimo da su konkretni izvrsi-
oci uglavnom nevezani za konkretnu drzavu, ili je tu vezu gotovo nemo-
guce dokazati.

U literaturi se, medutim, uveliko raspravlja o ovom problemu i mogu-
¢im pravnim solucijama. NATO koordinacioni centar za kiber odbra-
nu i podrsku (NATO Cooperative Cyber Defense Centre of Excellence —
CCDCOE) objavio je ¢lanak na ovu temu u novembru 2008. godine, pod
nazivom ,,Kiber napadi na Gruziju: izvucene pravne pouke®. U njemu auto-
ri razmatraju moguc¢nosti primene medunarodnog ratnog prava na kiber
napade koji su se pojavili tokom rusko-gruzijskog konflikta avgusta 2008.
godine. Autori navedenog ¢lanka smatraju da je u osnovi problema pitanje
odredenja sadrZine i obima pojma kiber agresije. Sta bi pod ovim pojmom
trebalo podrazumevati? Da li bi on obuhvatio sva, ili samo neka od slede-
¢ih tumacenja:

- kiber agresija podrazumeva napade na vladine, klju¢ne drzavne ili civilne internet
stranice ili mreze bez pratece vojne sile;

- kiber agresija se odnosi na napade usmerene protiv politickih neistomisljenika
unutar drzave;

— kiber agresija oznac¢ava napade na kriti¢nu infrastrukturu i mreze drzave;
- kiber agresija se moze poistovetiti sa kiber §pijunazom (Tikk et. al., 2008).
Da li neko od navedenih odredenja adekvatno definise ¢in kiber agre-

sije, ili sva, ili pak nijedno? Da li definicija kiber agresije treba da sadrzi
odrednicu prema kojoj mora postojati odgovornost (protivnicke) drzave za
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izvrSeni napad? Da li se pojmovi kiber agresije i kiber rata mogu sinonim-
no upotrebljavati?

Opste uzev, kori$¢enje medunarodnog ratnog prava kao smernice za
odredivanje toga §ta jeste, a $ta nije kiber ratovanje skopcano je sa brojnim
problemima. Prvo, medunarodno ratno pravo primenjuje se samo u sluca-
ju otpocinjanja oruzanog sukoba. Zatim, kiber incidenti koji odgovaraju
oruzanom napadu moraju biti takvi da ih je moguce pripisati konkretnoj
drzavi. Dalje, postoji pitanje namere koja za cilj ima nano$enje Stete. Da li
je kiber incident izazvao povrede ili Stete (monetarne, fizicke, ili virtuel-
ne)? Zatim, u kom trenutku napadnuta drzava moze legalno odgovoriti na
kiber napad, itd.

Medunarodno ratno pravo sastavljeno je od dobro poznatih i prihva-
¢enih principa, ali primena tih principa na kiber napade ocigledno pred-
stavlja tezak zadatak. Poteskoce nastaju iz ¢injenice da se medunarodno
ratno pravo razvilo, ve¢im delom, kao odgovor na , klasicne“ medudrzavne
ratove. Iz paradigme tradicionalnih oruzanih sukoba relativno je jedno-
stavno proceniti obim napada i otkriti identitet napadaca. Medutim, tokom
kiber napada, napadnutoj drzavi je tesko da proceni obim napada, kao i da
zakljuci ko je za njega odgovoran (Putnik, 2009).

Drugi sporazumi bi mozda mogli da obezbede bolji okvir za usposta-
vljanje pojmovnog odredenja kiber agresije.

Jedan teorijski pokusaj u tom pravcu ucinjen je u ¢lanku Skota Seklfor-
da (Scott Shackleford) iz 2009. godine, pod nazivom ,,Od nuklearnog do
internet rata: uspostavljanje analogije sa kiber napadima u medunarod-
nom pravu® (Shackleford, 2009).

Seklford nabraja nekoliko ugovornih rezima koji mogu posluziti u
konstruisanju medunarodnog kiber sporazuma: Sporazum o neSirenju
nuklearnog naoruzanja, medunarodno kosmicko pravo, Sistem antarkticke
povelje, Konvencija Ujedinjenih nacija o pravu mora i ugovori o uzajamnoj
pravnoj pomoci.

Ugovori o nesirenju nuklearnog naoruzanja. Ugovori o neSirenju
nuklearnog naoruzanja nastali su sa ciljem da se §irenje proizvodnje nukle-
arnog oruzja spreci ve¢ u pocetnim fazama, tj. na stupnju nuklearnog reak-
tora. Nuklearni reaktori su poslednji put kori$¢eni u Iranu, nakon $to je on
odbio da u potpunosti saraduje sa Medunarodnom agencijom za atomsku
energiju (International Atomic Energy Agency - IAEA).

Ovi ugovori su delotvorni jer su komponente koje ucestvuju u stvara-
nju nuklearnog uredaja strogo zabranjene i pazljivo nadgledane od stra-
ne IAEA, razlicitih vlada i njihovih agencija za pracenje aktivnosti Sirenja
nuklearnog naoruzanja.

Kada su u pitanju sredstva kiber ratovanja, stvari stoje drugacije. Celo-
kupna tehnika koja je napadacu potrebna za izvrsenje napada naveliko se
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distribuira i mozZe se nabaviti po veoma niskoj ceni. Zbog toga se spora-
zumi o ne$irenju naoruzanja ne mogu primeniti za sprecavanje drzava da
razvijaju sposobnosti kiber ratovanja.

Zvanic¢nici SAD-a i Ruske Federacije skloni su preterivanju u izjavama
po pitanju razmera i proporcionalnosti odgovora na kiber napade velikih
razmera (Carr, 2010: 33)2, a pored toga, nijedna strana nema jasnu politiku
kojom bi se ta pitanja regulisala.

S pravom se moze postaviti pitanje da li kiber napad moze da se podig-
ne na nivo nuklearnog napada. Sam po sebi, ne moze, ali ako je dovoljno
velikih razmera da unistava glavne mreze i stoga sistematski unistava bez-
bednosnih sistema nuklearnih elektrana, mogao bi imati razorne posledi-
ce, ukljucujudi i gubitke Zivota.?

Medunarodno kosmicko pravo i Sistem antarkticke povelje. Kiber pro-
stor se Cesto uporeduje sa svemirom posto su i jedan i drugi neogranice-
ni i neregulisani zakonom. Medunarodno kosmicko pravo ne zabranjuje
kori§¢enje svemira kao platforme za testiranje oruzja, osim nuklearnog.
Upotreba ove vrste naoruzanja zabranjena je medunarodnim ugovorom,
kao $to je zabranjeno i odlaganje takvog oruzja na neko planetarno telo.
Medutim, pravni vakuum izmedu ove dve kategorije naoruzanja jos uvek
nije regulisan.

Jedna od prepreka u primeni ove analogije na kiber ratovanje ogleda
se u tome da mali broj nacija ima mogucnost, ili moze ocekivati da ce biti
u mogucnosti, da ratuje u svemiru. Sa druge strane, preko 120 nacija danas
ima mogucnost vodenja rata u kiber prostoru.

Drugi problem predstavlja razlika u potencijalu pretnje kiber napada u
poredenju sa lansiranjem nuklearnog oruzja iz svemira. Nema takvog kiber
napada koji moze prouzrokovati $tetu ekvivalentnu $teti izazvanoj nekim
nuklearnim oruzjem iako se, teoretski, upotreba ogromnog botneta koji
ukljuc¢uje milione zombi ra¢unara moze, bar priblizno, smatrati internet
ekvivalentom nuklearnog napada.

Alternativa zabrani odredenog tipa oruzja u nekom podrudju jeste
zabrana svakog oruzja u datom podrucju, po principu Antarkticke povelje
iz 1959. godine. Prema ovom ugovornom rezimu, Antarktik je van doma-

2 Na primer: ,,Rusija zadrzava pravo da koristi nuklearno oruzje protiv sredsta-
va i sila informacionog ratovanja a onda i protiv same zemlje agresora” (pukovnik V.
I. Tsimbal, 1995); kiber ratovanje je ,,bliski susret trece vrste iza Sirenja naoruzanja za
masovno unistenje i upotrebe nuklearnog, bioloskog i hemijskog oruzja od strane
terorista” (bivsi direktor CIA-e John Deutch, 1996).

3 Setimo se virusa Stuxnet koji je septembra 2010. godine zarazio racunare iran-
ske nuklearne elektrane Buser. Virus je bio kreiran tako da je mogao da zaustavi rad
elektrane i dovede do havarije velikih razmera.
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Saja svih oblika vojnih aktivnosti od strane bilo koje nacije i koristi se samo
u mirovne, prevashodno nau¢no-istrazivacke svrhe.

Ipak, ¢ini se da ni ovakav ugovorni rezim ne moze posluziti kao model
za regulisanje kiber ratovanja. Jedan od razloga jeste nemogucénost da se
napravi razlika izmedu informatickog koda koji se koristi u mirovne svrhe
i onog koji se koristi u maliciozne.

Drugi problem je u tome Sto kiber prostor nema vidljivih granica niti
ima pouzdanih nacina da se one vestacki povuku (Carr, 2010).4

Konvencija Ujedinjenih nacija o pravu mora (The United Nations Con-
vention on the Law of the Sea - UNCLOS). Pravo mora i medunarodnih
voda odredeno je Konvencijom Ujedinjenih nacija o pravu mora. U pitanju
je sporazum koji je usvojila Treca konferencija Ujedinjenih nacija o pravu
mora (UNCLOS III) i koji je stupio na snagu 1994. godine.> Mora i okeani
su, kao i svemir, po svom prostranstvu sli¢ni kiber prostoru. Slikovito bi se
to moglo prikazati na sledec¢i nacin:

Teritorijalni kiberprostor

Unutrasnji kiberprostor

Medunarodni kiberprostor

Shema br. 1: Unutrasnji, teritorijalni i medunarodni kiber prostor

4 Jedan od skora$njih napada na Internet stranice vlada SAD i Juzne Koreje
potekao je sa servera na tlu SAD preko VPN konekcije sa serverom u Velikoj Britani-
ji. Server u Britaniji je bio kontrolisan od strane komandnih i kontrolnih servera sta-
cioniranih na teritoriji drugih drzava sa kojih je napad i zapocet. Bezbednosna sluzba
Juzne Koreje, pak, bila je ubedena da je napad iniciran iz Severne Koreje. Tu pogre-
$nu procenu podrzala je celokupna $tampa i jedan americki kongresmen. Kongre-
smen je zatrazio od vojske SAD da uzvrati kiber napad Severnoj Koreji. Da je to uci-
njeno, odnosi u medunarodnoj zajednici bi danas verovatno bili mnogo zaostreniji.

5 Prva konferencija UN-a o pravu mora (UNCLOS I) odrzana je 1958. u Zenevi.
UNCLOS I rezultirala je usvajanjem cetiri konvencija. Iako je UNCLOS I smatrana
uspe$nom, ostavila je nekoliko bitnih pitanja neresenim, pre svega $irinu teritorijal-
nog mora. Druga konferencija UN-a o pravu mora (UNCLOS II) odrzana je 1960.
Medutim, ova konferencija nije rezultirala niti jednim novim sporazumom. Opste
govoredi, zemlje u razvoju i zemlje treceg sveta ucestvovale su na ovoj konferenciji
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Prema ovoj analogiji, unutra$nji kiber prostor bio bi podrucje u kome
nacionalna drzava ima potpuni suverenitet. Pod teritorijalnim kiber pro-
storom podrazumevao bi se deo nacionalnog kiber prostora u koji se dopu-
$ta neogranicen pristup. Medunarodni kiber prostor teze je definisati, ali
bi se, prema analogiji sa UNCLOS-om, odnosio na ona podrucja koja nisu
pod suverenitetom niti jedne nacije.

Medutim, problemi vezani za regulativu prava mora su se pojavili jo§
tokom Trece konferencije, kada su SAD, Nemacka i Ujedinjeno Kraljevstvo
osyjetili pokusaje Ujedinjenih nacija da se uspostave standardi transfera
tehnologije. Cini se da tehnologija stalno nudi izazove sporazumnom reZi-
mu, koji pokusava da reguliSe njen razvoj — nagovestavajuci na taj nacin
pravne pote$koce koje nastaju kao rezultat kiber ratovanja. Drugim recima,
ako transfer tehnologije ne bude regulisan Konvencijom Ujedinjenih nacija
o pravu mora, nece biti nimalo lako napraviti sporazum o regulisanju pro-
blema kiber ratovanja prema njegovom modelu.

Sporazum o uzajamnoj pravnoj saradnji (Mutual legal assistance treaty
— MLAT). Sporazumi o uzajamnoj pravnoj saradnji mogu posluziti kao uni-
verzalni model za sporazume o bilateralnoj saradnji medu drzavama, kao
$to su udruzeni napori za sprovodenje zakona, sporazumi o ekstradiciji itd.
Izgleda da SAD trenutno zagovaraju ovaj pristup, dok Ruska Federacija pre-
ferira analogiju po kojoj se kiber prostor tretira kao oruzje za masovno uni-
Stenje, i zabranu njegove upotrebe odgovaraju¢im sporazumnim rezimom.

Rusi smatraju da problem kiber ratovanja treba da se reguliSe prema
modelu Sporazuma o hemijskom naoruzanju, ili bilo kom drugom spo-
razumu o kontroli naoruzanja, dok SAD zagovaraju sprovodenje medu-
narodnog prava u oblasti kiber kriminala i bolju saradnju medu drzava-
ma na tom polju. Mnogi kiber kriminalci uklju¢eni su u kiber konflikte
kao nedrzavni akteri, haktivisti (populacija visokoobrazovanih, patriotski
nastrojenih hakera koji se rado bore u ime svoje drzave na podrucju kiber
prostora), tako da bi ova strategija rezultirala dvostrukom dobiti — obezbe-
divanjem interneta od kiber kriminala i kiber ratovanja.

U moskovskom Zzurnalu Vojna misao, pod nazivom ,Vojna politi-
ka Ruske Federacije u oblasti Medunarodne informacione bezbednosti:

samo kao saveznici SAD-a i SSSR-a, bez znacajnijeg vlastitog doprinosa. Trec¢a konfe-
rencija UN o pravu mora sazvana je 1973. godine u Njujorku, i trajala je do 1982, uz
ucesce 160 drzava. Kako bi se sprecio pokusaj da odredene grupe drzava dominiraju
pregovorima, konferencija je donosila odluke konsenzusom, izbegavajuéi primenu
sistema vecine. Rezultat UNCLOS III je Konvencija o pravu mora. Konvencija je uve-
la novi institut u medunarodno pravo mora - iskljuc¢ivi drzavni pojas, koji je vec
postojao u obi¢ajnom medunarodnom pravu, ali nije bio do kraja definisan. Konven-
cijom je predvideno osnivanje Medunarodne vlasti za morsko dno, ali i Medunarod-
nog suda za pravo mora.
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regionalni aspekt®, objavljen je jedan argument Rusije protiv stava SAD:
»Medunarodni pravni akti koji reguli§u odnose koji se javljaju u procesu
suzbijanja kiber kriminala i kiber terorizma ne smeju da sadrze norme koje
narusavaju tako bezuslovne principe medunarodnog prava kao $to su neu-
plitanje u unutrasnje poslove drugih drzava i suverenitet potonjih. Stavise,
politicki motivisani kiber napadi izvrSeni po nalogu vladajucih struktura
mogu se okvalifikovati kao vojni zlo¢in sa svim predvidenim procedurama
istrage i krivicnog gonjenja zlocinaca. Pored toga, vojni kiber napadi mogu
se posmatrati i kao predmet medunarodnog javnog prava. U ovom slucaju,
trebalo bi da govorimo o uvodenju ogranic¢enja na razvoj i upotrebu racu-
nara sa namerom da se izazovu negativni uticaji na entitete kiber prostora
drugih drzava.

U svakom slucaju, vojna politika u oblasti medunarodne informacione
bezbednosti, gde ova ukljucuje suprotstavljanje kiber terorizmu i kiber kri-
minalu, trebalo bi da bude usmerena ka uvodenju medunarodnih pravnih
mehanizama koji bi omogucili sprecavanje nekontrolisane i tajne upotrebe
kiber oruzja od strane potencijalnih agresora protiv Ruske Federacije i nje-
nih geopolitickih saveznika.” (Boennas monmurtuka Poccuitckoir Pepepa-
UM B 00671aCTVMEXTYHAPOJHO MHMOPMAIMOHHOI 0€3011aCHOCTI: Pern-
OHaJIbHBIN acrekT, 2007)

Rusija je formulisala svoju politiku u ovoj oblasti pre 2007. godine, i
ona se do danas nije promenila. Dva su razloga uticala na njenu poziciju.
Prvi razlog svakako je zastita nacionalnog suvereniteta. Sa druge strane, ne
bi trebalo prenebregnuti korist koju Ruska Federacija ima od nedrzavnih
aktera u kiber konfliktima. Dosadasnje iskustvo pokazalo je da haktivisti
predstavljaju stratesko sredstvo u ruskom kiber arsenalu.

Zanimljivo je da se Seklford uopste ne bavi medunarodnim ratnim
pravom u pomenutom eseju, §to samo pokazuje koliko se razlikuju mislje-
nja pravnih stru¢njaka koji su fokusirani na ovu oblast. Umesto toga, on
potcrtava tezu da je najbolji nacin za smanjenje obima kiber ratovanja
formulisanje medunarodnog sporazuma koji bi se bavio iskljucivo kiber
napadima pod pokroviteljstvom drzava u medunarodnom pravu. Ovakav
sporazum bi podrazumevao formiranje stalnog tela za reagovanje u hitnim
slu¢ajevima, koje bi bilo slicno ve¢ predlozenom globalnom ra¢unarskom
timu za reagovanje u kriznim situacijama. Seklford smatra da bi SAD tre-
balo da odbace svoje protivljenje takvom rezimu sporazuma: ,,Bez jedne
takve organizacije, medunarodna zajednica ¢e posrtati od slu¢aja do sluca-
ja, brinu¢i se da ¢e narednog puta slucaj Estonije biti samo korak koji vodi
ka mreznom ratu v. 2.0. Kada kiber ratovanje dostigne stupanj nuklearnog
rata, bi¢e neophodan novi i drugaciji rezim, koji ¢e u sebi sadrzati elemen-
te postoje¢eg medunarodnog prava, osobito medunarodnog humanitar-
nog prava, jer ¢e, u suprotnom, nacije biti izlozene riziku od sistematskih
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oStecenja infrastrukture, koja mogu ne samo onesposobiti drustva, ve¢ vrlo
verovatno i do temelja uzdrmati informaciono doba®“ (Shackleford, 2009).

Zakljucak

Nakon relativno iscrpnog prikaza teorijskih i doktrinarnih stavova i
nedoumica, a u vezi sa moguc¢nostima primene odredaba medunarodnih
ugovornih rezima i drugih akata (poput Rezolucije UN), mislimo da se
argumentovano moze doneti zaklju¢ak o neadekvatnosti postoje¢eg medu-
narodnopravnog okvira za suprotstavljanje fenomenu kiber napada, ukoli-
ko ove kvalifikujemo kao sredstvo ili nacin vr§enja agresivnih radnji protiv
odredene drzave.

Savremeno doba donelo je informatizaciju mnogih vaznih procesa,
ukljucujuci i one podvedene pod kriti¢nu infrastrukturu. Globalno pove-
zane ekonomije zavisne su od informacionih tehnologija, i ugrozavanje
informaciono regulisanih ili nadgledanih procesa potencijalno dovodi do
tektonskih poremecaja u Zivotima ljudi, funkcionisanju javnih sluzbi, uzi-
vanju opstih dobara i privrednom razvoju.

Opasnosti koje donosi zloupotreba informacionih tehnologija u umre-
zenom svetu prevazilaze okvire u kojima se razmisljalo u kontekstu kon-
vencionalnih vojnih doktrina. Iako je upitno da li je do sada bilo slucajeva
kiber napada koji bi poprimili odlike ratovanja, nedvosmisleno je jasno da
mogucnosti za njihovo ostvarenje vise nad savremenim drustvima poput
Damoklovog maca.

U tom smislu, treba se zapitati da li pojedinim drzavama odgovara
postojece stanje zato $to veruju da e pre biti akteri nego Zrtve kiber napa-
da. Pokusava li neko da se unapred zastiti od odgovornosti, dozvoljavajuci
da kiber prostor ostane ,,praSuma“ u kojoj nema pravila i gde vlada samo
zakon jacega? Da li je u pitanju nameran eksperiment sa nesagledivim
posledicama, ili je medunarodna zajednica nesposobna da dode do jedin-
stvenog i prihvatljivog resenja, orijentisanog ka odricanju od zlonamernog
kori$¢enja sveta ogromnih moguc¢nosti koje nudi nova dimenzija drustve-
nog zivota? Bojimo se da ne zvuci realno opcija po kojoj dobronamerni
akteri medunarodnih odnosa ne postizu saglasnost iz doktrinarnih, teorij-
skih ili pravnih razloga. Kiber napad moze da zada jaci i odsudniji udarac
nego mnoga konvencionalna oruzja, a moguc¢nosti manipulacije u umre-
zenom svetu, ukljucujuci psiholosko ratovanje, dodatno ,otvaraju oci“ o
ulozi kakvu u buduc¢im sukobima moze imati kiber svet.

Otvoreno more i svemir regulisani su odredbama medunarodnog pra-
va, ali smo svedoci ¢injenice da onaj koji nema fakticku mogucnost da ih
koristi, nema koristi od proklamovanih prava. Ovde vidimo i da meduna-
rodno pravo samo po sebi ne moze da spreci zloupotrebe mo¢nih aktera
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medunarodnih odnosa. Uostalom, to pokazuju i vojne intervencije vrSene
poslednjih godina dvadesetog veka, a protivno medunarodnom pravu. U
ovom smislu gledano, kiber napade ne moze da spreci nikakva odredba.
Ipak, regulisanost oblasti omogucila bi nam da barem saznamo na ¢ijoj je
strani medunarodno pravo.
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MLADEN MILOSEVIC and NENAD PUTNIK

THE PROBLEM OF LEGAL (DE)REGULATION OF CYBERSPACE
CONFLICTS

Summary

The article focuses on the analyses of the problem of legal regulation of cyberspace con-
flicts. The authors discuss about eventual legal qualifications of cyber warfare, underlin-
ing two main issues: first, the fact that cyber warfare cannot be considered as an act of
the aggression according to the definition introduced by the UN Resolution; and, sec-
ond, that it is widely considered that cyber warfare is more than an criminal act incrim-
inated by national legislation. Having this in mind, the authors discuss about possibility
of applying some of the established international treaty systems (International Law of
War, International Space Law, Treaty on the Non-Proliferation of Nuclear Weapons,
Antarctic Treaty System, United Nations Convention on the Law of the Sea, Mutual legal
assistance treaties) as models for regulating cyberspace.

Key words: international humanitarian law and the law of war; contemporary war-
fare, cyber warfare



