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PROBLEM PRAVNE (NE)REGULISANOSTI 
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Čla nak je po sve ćen raz ma tra nju pro ble ma prav ne ne re gu li sa no sti kon fli ka ta u 
ki ber pro sto ru. Auto ri ras pra vlja ju o mo gu ćim prav nim kva li fi ka ci ja ma či na ki ber 
ra to va nja, uka zu ju ći da se on ne mo že pod ve sti pod de fi ni ci ju agre si je usvo je nu u 
re zo lu ci ji Uje di nje nih na ci ja, ali da je ipak ne do volj no ka rak te ri sa ti ga kao kri vič no 
de lo ka žnji vo po od red ba ma na ci o nal nih za ko no dav sta va. U cen tral nom de lu ra da 
auto ri ana li zi ra ju ne ko li ko me đu na rod nih ugo vor nih re ži ma: me đu na rod no rat no 
pra vo, Spo ra zum o ne ši re nju nu kle ar nog na o ru ža nja, me đu na rod no ko smič ko pra-
vo, Si stem an tark tič ke po ve lje, Kon ven ci ju Uje di nje nih na ci ja o pra vu mo ra i ugo-
vo re o uza jam noj prav noj sa rad nji, ka ko bi utvr di li da li oni mo gu slu ži ti kao mo del 
za re gu li sa nje me đu dr žav nih kon fli ka ta u ki ber pro sto ru.

Ključ ne re či: me đu na rod no rat no pra vo, sa vre me no ra to va nje, ki ber ra to va nje

Uvod

Na sta nak ki ber pro sto ra pred sta vljao je svo je vr snu pre kret ni cu u sfe ri 
voj nih ak tiv no sti, ali i u po i ma nju kor po ra tiv ne, na ci o nal ne, re gi o nal ne i 
glo bal ne bez bed no sti. No vi „pro stor“ pru žio je ve li ke mo guć no sti za spro-
vo đe nje spe ci jal nih pro pa gand nih dej sta va, ali i za iz vo đe nje na pa da na 
pro tiv nič ke in for ma ci o ne si ste me po sred stvom ra ču nar skih mre ža. Za ovaj 
no vi vid kon fron ta ci je u vir tu el nom pro sto ru se u an glo sak son skom go vor-
nom pod ruč ju ko ri sti po jam ki ber ra to va nje (engl. cyber war fa re).

Ki ber ra to va nje je ste re la tiv no nov i spe ci fi čan ob lik dru štve nog kon-
flik ta, ko ji se vo di u spe ci fič nom okru že nju (ki ber pro sto ru), spe ci fič nim 
sred stvi ma (ma li ci o znim ko do vi ma i dru gim soft ver skim ala ti ma), sa spe-
ci fič nim obe lež ji ma i prin ci pi ma. Ovaj vid kon flik ta mo že se vo di ti sa mo-
stal no ili kao po dr ška kon ven ci o nal nom, ki ne tič kom su ko bu. Ak tiv nost 
ki ber ra to va nja ne mo ra bi ti ogra ni če na sa mo na sfe ru voj nih ak tiv no sti. 
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267In di vi du al ni ko ri sni ci in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja i po li tič-
ki (ide o lo ški) mo ti vi sa ne dru štve ne gru pe ko ri ste tak ti ke i stra te gi je ka ko 
bi tač no od re di li me te na pa da u vir tu el nom pro sto ru i po sti gli svo je ci lje-
ve, na na čin ko ji na li ku je voj nim me to da ma. Pr vo bit no su te o re ti ča ri bi li 
sklo ni da ki ber ra to va nje svr sta ju u ka te go ri ju „ra ta bez žr ta va“. Me đu tim, 
prak sa je po ka za la da na pa di u vir tu el nom pro sto ru, na o ko ne pri met ni, 
mo gu u re al nom, fi zič kom sve tu re zul to va ti ljud skim žr tva ma i ma te ri jal-
nim ra za ra nji ma. Zbog to ga je ki ber ra to va nje da nas u ži ži in te re so va nja 
te o re ti ča ra i struč nja ka iz obla sti voj nih, prav nih, bez bed no snih i in for ma-
tič kih na u ka u svim dr ža va ma za vi snim od in for ma ci o no-ko mu ni ka ci o nih 
teh no lo gi ja. 

Ki ber ra to va nje ne sa mo da pre i spi tu je od re đe ne kon ven ci o nal ne pret-
po stav ke o pri ro di dru štve nih kon fli ka ta, već u isto vre me ilu stru je i ne ke 
od skri ve nih mo guć no sti i pa ra dok sal nih po ten ci ja la (so ci jal na fu zi ja i fi si-
ja) glo bal no umre že nih teh no lo gi ja. Ono, ta ko đe, po kre će mno štvo pi ta-
nja ve za nih za etič nost ofan ziv nog ki ber ra to va nja i ade kvat nost po sto je ćih 
mul ti la te ral nih pro pi sa i kon ven ci ja u ko je bi se ovi no vi mo da li te ti mo ra li 
uklo pi ti. Na ro či to va žan pro blem pred sta vlja ne po sto ja nje op šte sa gla sno-
sti o me đu na rod nim spo ra zu mi ma ko ji bi raz ja sni li prav ni sta tus dr ža va i 
ne dr žav nih ak te ra u ki ber kon flik ti ma. Za pra vo, ce lo kup no po lje ki ber pra-
va još uvek je ne do volj no raz vi je no.

Pro blem prav nog sta tu sa ki ber kon fli ka ta

Ako se u ob zir uzmu ka ta stro fal ne po sle di ce ko je ki ber na pa di mo gu iza zva-
ti, od vi tal nog je zna ča ja da dr ža ve bu du ospo so blje ne da efi ka sno od bra ne 
svo ju kri tič nu in fra struk tu ru od na pa da. Naj e fi ka sni ji na čin za od bi ja nje 
ki ber na pa da je ste upo tre ba slo je vi tog si ste ma od bra ne, sa sta vlje nog od 
me ra ak tiv ne i pa siv ne od bra ne.1 U prak si, me đu tim, dr ža ve na mer no bi ra-
ju is klju či vo me re pa siv ne od bra ne, iz stra ha da bi ko ri šće njem me ra ak tiv-
ne od bra ne pre kr ši le me đu na rod no rat no pra vo.

Za ak tiv no sti ko je na zi va mo ki ber ra to va njem, iako se one spro vo de 
već vi še od de set go di na, u me đu na rod nom rat nom pra vu još uvek ni je 

1 Me re ak tiv ne od bra ne su elek tron ske me re kon tra na pa da ko je su osmi šlje ne 
ta ko da uz vra te na pad ra ču nar skim si ste mi ma sa ko jih je na pad po te kao i da za tvo re 
„ka nal“ na pa da. Eks per ti u obla sti in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja mo gu 
pa o de si ti me re ak tiv ne od bra ne ta ko da auto mat ski od go vo re na na pa de pro tiv kri tič-
nih si ste ma, ili ih mo gu ak ti vi ra ti ma nu el no. Me re pa siv ne od bra ne su tra di ci o nal ne 
for me ra ču nar ske bez bed no sti ko je se ko ri ste za za šti tu ra ču nar skih mre ža, kao što su: 
kon tro la pri stu pa si ste mu, kon tro la pri stu pa po da ci ma, pro jek to va nje i di zaj ni ra nje 
bez bed nog si ste ma i odr ža va nje nje go ve fun ka ci o nal no sti, pri me na fi zič kih i lo gič kih 
fa jer vol ure đa ja, ko ri šće nje an ti vi ru snih pro gra ma i sl.
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268 pro na đe na ade kvat na de fi ni ci ja. U ovom tre nut ku, da kle, ne po sto ji sve o-
bu hvat ni me đu na rod ni spo ra zum ko ji bi re gu li sao ki ber na pa de, tj. pru žio 
ne ku prav nu de fi ni ci ju či na ki ber agre si je (Mla de no vić, 2012). 

U tom smi slu, zva nič ni ci ame rič ke voj ske, me đu ko ji ma i šef Stra te-
ške ko man de Sje di nje nih dr ža va, ge ne ral va zdu ho plov stva Ke vin Čil ton 
(Ke vin P. Chil ton), već ne ko li ko go di na na ja vlju ju da će se me đu na rod no 
rat no pra vo pri me ni ti na ovu oblast (Scho gol, 2009). Još uvek ni je po zna to 
da li su sa ovim sta vom sa gla sne i dru ge dr ža ve, na ro či to Ru ska Fe de ra ci ja 
i Na rod na Re pu bli ka Ki na.

Iz jav no do stup nih iz vo ra mo že se sa zna ti da Ru si ja fa vo ri zu je me đu-
na rod ne spo ra zu me po put onih po stig nu tih pre go vo ri ma o he mij skom 
na o ru ža nju, i da je agi to va la za ta kav pri stup na broj nim sku po vi ma pro te-
klih go di na, kao i u jav nim iz ja va ma vi so kih zva nič ni ka (Mar koff & Kra-
mer, 2009). 

Sje di nje ne Ame rič ke Dr ža ve, pak, tvr de da spo ra zum ni je neo p ho-
dan. Ume sto to ga, one za go va ra ju bo lju sa rad nju me đu na rod nih agen ci ja 
za spro vo đe nje za ko na. Uko li ko ove agen ci je sa ra đu ju ta ko da uči ne ki ber 
pro stor bez bed ni jim u po gle du kri mi nal nih ak tiv no sti, nji hov rad će ga 
uči ni ti si gur ni jim i u po gle du voj nih kam pa nja.

Zbog prav ne ne re gu li sa no sti ove obla sti dr ža ve su, u prak si, sta vlje ne 
pred iz bor da li će iz jed na ča va ti ki ber na pa de sa tra di ci o nal nim oru ža nim 
na pa di ma i od go va ra ti na njih pre ma me đu na rod nom rat nom pra vu, ili će 
ki ber na pa de iz jed na ča va ti sa kri mi nal nim ak tiv no sti ma i od go va ra ti na 
njih u skla du sa do ma ćim kri vič nim za ko ni ma i me đu na rod nim kon ven-
ci ja ma o ki ber kri mi na lu. Stav ko ji pre o vla da va me đu dr ža va ma i prav nim 
eks per ti ma je ste da dr ža ve mo ra ju da tre ti ra ju ki ber na pa de kao kri mi nal-
na de la: 1) zbog ne si gur no sti oko to ga da li se ki ber na pad mo že sma tra ti 
oru ža nim na pa dom, i 2) zbog to ga što me đu na rod no rat no pra vo zah te va 
od dr ža va da pri pi šu oru ža ni na pad ne koj stra noj vla di ili nje nim ak te ri ma 
pre ne go što od go vo re si lom.

Ka ko bi smo is pi ta li za sno va nost na ve de nih sta vo va, osvr nu će mo se 
na prav ne ar gu men te za obe te ze, ima ju ći u vi du mo guć no sti ko je pru ža 
osla nja nje na nor me me đu na rod nog rat nog pra va i na ci o nal nih kri vič nih 
za ko no dav sta va (kao i me đu na rod nog kri vič nog pra va), i upo re di ti raz lo ge 
ko ji go vo re u pri log jed noj ili dru goj.

Pri to me, ne tre ba za bo ra vi ti da de fi ni sa nje či na kao agre sor skog ne 
is klju ču je kri vič nu od go vor nost po je din ca ko me se ta kav akt mo že pri pi-
sa ti (dr ža va kao prav no li ce ni je su bjekt kri vič ne od go vor no sti, te u kri-
vič no prav nom smi slu ne od go va ra). Vo đe nje ra ta je za bra nje no nor ma ma 
naj va žni jih aka ta me đu na rod nog pra va. Dr ža ve su ovla šće ne da pri me nju-
ju me re in di vi du al ne i ko lek tiv ne sa mo od bra ne je di no u slu ča ju agre si je od 
stra ne dru ge dr ža ve (ili dr ža va). Agre si ja se, u skla du s pret hod no re če nim, 
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269na osno vu pre po ru ka aka ta me đu na rod nog pra va u na ci o nal nim za ko no-
dav stvi ma sma tra za kri vič no de lo.

Da kle, uko li ko ki ber na pad tu ma či mo kao vid agre si je, uči ni o ci ovog 
ak ta bi li bi pod lo žni kri vič noj od go vor no sti, a dr ža va ko joj bi se na pad pri-
pi sao bi la bi oka rak te ri sa na kao agre sor po pra vi li ma me đu na rod nog pra-
va. No, osvr ni mo se na kra tak isto ri jat za bra ne i in kri mi ni sa nja agre sor skih 
aka ta.

Agre si ja je pr vi put de fi ni sa na kao kri vič no de lo – zlo čin pro tiv mi ra u 
čla nu 6 Sta tu ta Me đu na rod nog voj nog tri bu na la u Nir nber gu, kao: „pla ni-
ra nje, pri pre ma nje, za po či nja nje ili vo đe nje agre sor skog ra ta ili ra ta ko jim 
se kr še me đu na rod ni ugo vo ri, spo ra zu mi ili ga ran ci je, ili uče stvo va nje u 
ne kom za jed nič kom pla nu ili za ve ri za iz vr še nje ma kog od go re na ve de nih 
de la“ (Vu či nić, 2013).

Za su đe nje zbog kri vič nog de la pro tiv mi ra bio je nad le žan i To kij ski 
tri bu nal. Od ta da, me đu tim, ni ko ni je bio osu đen za zlo čin pro tiv mi ra.

Agre sor ski rat je bio za bra njen i pre su đe nja u Nir nber gu, Bri jan-Ke-
lo go vim pak tom iz 1928. go di ne, ma da nji me ni je bi la uve de na pot pu-
na za bra na sva kog ra ta. To će se de si ti tek usva ja njem Po ve lje Uje di nje-
nih na ci ja (UN), ko ja do pu šta is klju či vo od bram be ni rat i pri nud ne me re 
sa mih UN. Spre ča va nje si le u me đu dr žav nim od no si ma jed no je od osnov-
nih na če la UN, a po seb no se ovim pi ta nji ma ba ve čla no vi 1, 2, 33 i 39 Po ve-
lje UN.

Ipak, ključ ni ko rak na či njen je usva ja njem Re zo lu ci je Ge ne ral ne skup-
šti ne Uje di nje nih na ci ja br. 3314 iz 1974. go di ne. Re zo lu ci jom je da ta pre-
ci zna de fi ni ci ja agre si je, a na ve de ni su i kon kret ni ak ti ko ji se sma tra ju 
agre sor skim po slo vu re zo lu ci je. 

Re zo lu ci ja da je osnov ni kri te ri jum za ka rak te ri sa nje či na kao agre sor-
skog, po što eks pli cit no pod vla či da „pr vo ot po či nja nje upo tre be oru ža ne 
si le od jed ne dr ža ve pro tiv no Po ve lji pred sta vlja pri ma fa cie do kaz iz vr še-
nja ak ta agre si je“.

Član 3. Re zo lu ci je na vo di kon kret ne po jav ne ob li ke iz vr še nja agre si je, 
to jest de fi ni še ko ji se ob li ci upo tre be si le sma tra ju agre sor skim či nom: 

– in va zi ja ili na pad oru ža nih sna ga jed ne dr ža ve na te ri to ri ju dru ge dr ža ve, ili sva ka 
voj na oku pa ci ja, ma kar i pri vre me na, ko ja pro i za đe iz ta kve in va zi je ili na pa da, 
ili anek si ja te ri to ri je ili de la te ri to ri je dru ge dr ža ve upo tre bom si le;

– bom bar do va nje te ri to ri je ne ke dr ža ve od stra ne oru ža nih sna ga dru ge dr ža ve ili 
upo tre ba ma kog oruž ja od stra ne jed ne dr ža ve pro tiv te ri to ri je dru ge dr ža ve; 
blo ka da lu ka ili oba la jed ne dr ža ve od stra ne oru ža nih sna ga dru ge dr ža ve;

– na pad oru ža nih sna ga jed ne dr ža ve na kop ne ne, po mor ske ili va zdu ho plov ne 
sna ge, po mor sku ili va zdu šnu flo tu dru ge dr ža ve;

– upo tre ba, od stra ne jed ne dr ža ve, oru ža nih sna ga ko je se s pri stan kom ze mlje 
pri je ma na la ze na te ri to ri ji ove po sled nje, pro tiv no uslo vi ma pred vi đe nim u spo-
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270 ra zu mu, od no sno osta ja nje tih sna ga na te ri to ri ji ze mlje pri je ma i po sle is te ka 
spo ra zu ma;

– rad nja jed ne dr ža ve ko ja svo ju te ri to ri ju sta vi na ras po la ga nje dru goj dr ža vi da 
bi je ova is ko ri sti la za iz vr še nje ak ta agre si je pro tiv tre će dr ža ve;

– upu ći va nje od stra ne, od no sno u ime jed ne dr ža ve oru ža nih ban di, gru pa, ne re-
gu lar nih voj ni ka ili na jam ni ka, ko ji pro tiv dru ge dr ža ve vr še ak te oru ža ne si le 
to li ko ozbilj no da se iz jed na ču ju sa go re po me nu tim ak ti ma, od no sno zna čaj no 
uče šće jed ne dr ža ve u to me.

Re zo lu ci ja pod vla či da ni ka kvi raz lo zi bi lo ko je pri ro de ne mo gu slu-
ži ti kao oprav da nje za agre si ju, te da agre si ja po vla či me đu na rod nu od go-
vor nost, dok agre sor ski rat pred sta vlja zlo čin pro tiv me đu na rod nog mi ra, 
što pod ra zu me va i kri vič nu od go vor nost po je di na ca ko ji ma bi se u skla du 
sa pra vi li ma kri vič nog pra va mo glo pri pi sa ti ostva re nje bi ća kri vič nog de la 
zlo či na pro tiv mi ra (Kre ća, 2012).

Na pla nu me đu na rod nog kri vič nog pra va pred u ze ti su da lji ko ra ci 
ka in kri mi ni sa nju agre sor skog či na i uvo đe nju nad le žno sti me đu na rod-
nog kri vič nog su da, ali su pi sci Sta tu ta Me đu na rod nog kri vič nog tri bu na-
la osta vi li me sta no voj ne do u mi ci. Rim ski sta tut Me đu na rod nog kri vič nog 
su da pred vi đa da je ovaj sud od go vo ran za te zlo či ne, ali uslov no. To zna či 
da će sud u prak si po sta ti nad le žan tek ka da se Sta tut do pu ni od re đi va njem 
poj ma agre si je i ka da se utvr de i dru gi uslo vi pod ko ji ma će sud bi ti nad-
le žan za ovo kri vič no de lo. Ni je ja sno za što Sud ni je pri hva tio de fi ni ci ju 
agre si je iz Re zo lu ci je 3314 UN (Sto ja no vić, 2012). Pi ta nje je da li se ovo 
mo že tu ma či ti (ili ba rem is ko ri sti ti) kao po tez ko jim se ide ka re de fi ni sa nju 
agre si je na ni vou me đu na rod nog pra va, uz ši re nje nje nog poj ma i na dru-
ge, sa da iz o sta vlje ne ak te.

U do ma ćem kri vič nom za ko no dav stvu zlo čin pro tiv mi ra pred vi đen 
je čla nom 386 Kri vič nog za ko ni ka. Ovo de lo se u na šem za ko no dav stvu 
na zi va „agre si van rat“, a u sta vo vi ma 1 i 2 pro pi sa ni su ob li ci ostva re nja 
nje go vog bi ća, pri če mu stav 1 pro pi su je osnov ni, a stav 2 kva li fi ko va ni 
ob lik (vi de ti: Sto ja no vić, 2012a). Rad nja osnov nog i te žeg ob li ka pred-
sta vlja čin pod stre ka va nja, ili po na ša nja slič na nje mu ko ja se, ipak, ne 
mo gu pod ve sti pod kri vič no prav ni po jam pod stre ka va nja (osnov ni ob lik 
– po zi va nje i pod sti ca nje, a te ži – iz da va nje na re đe nja za vo đe nje agre-
siv nog ra ta), ko ji je iz jed na čen sa iz vr še njem kri vič nog de la. Za ko no da-
vac je ova ko po stu pio zbog pri ro de agre sor skog či na i oru ža nih su ko ba, 
jer uko li ko bi se pro pi sa lo ka žnja va nje li ca ko ja ne po sred no vr še rad nju 
kri vič nog de la, in kri mi na ci ja bi iz gu bi la smi sao i mo guć nost pri me ne. 
Uosta lom, su šti na ovog kri vič nog de la i je ste ka žnja va nje na lo go da va ca, 
li ca ko ja ima ju vlast i fak tič ku moć da po kre nu agre si van rat, a ne po je-
di na ca ko ji uče stvu ju kao pu ki iz vr ši o ci nji ho ve vo lje, a či ji je broj po ten-
ci jal no ogro man. Objek tiv no gle da no, na re di ti agre si van rat je dru štve no 
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271opa sni je po na ša nje od uče stvo va nja pri pad ni ka oru ža nih sna ga u voj nim 
ope ra ci ja ma.

Na či ni ostva re nja bi ća osnov nog ob li ka ši ri su od pod stre ka va nja i ne 
bi se mo gli pod ve sti pod nje ga. Reč je, pre sve ga, o po zi va nju na vo đe-
nje agre siv nog ra ta. Raz log je, po no vo, ja san – čin po zi va nja na agre si ju 
do volj no je dru štve no opa san da se mo že ka zni ti kao sa mo stal no kri vič no 
de lo, bez ob zi ra da li je po ziv upu ćen za tvo re nom kru gu li ca (što je uslov 
za po sto ja nje pod stre ka va nja) ili je ostva ren ka neo d re đe nom i otvo re nom 
kru gu su bje ka ta.

Po sma tra ju ći na ve de ne iz vo re pra va, či ni nam se ne spor nim da se 
ki ber na pa di ne mo gu pod ve sti pod po jam agre si je de fi ni san Re zo lu ci jom 
Ge ne ral ne Skup šti ne UN. Sva ki od na ve de nih ob li ka pod ra zu me va oru ža-
ni na pad, to jest upo tre bu fi zič ke si le pre ma dru goj dr ža vi. Ta ko đe, ja sno 
je da Re zo lu ci ja kao ak te ra agre si je vi di is klju či vo dr ža vu, a ne i ne dr žav-
ne ak te re (ovo je odav no za me ra no tek stu re zo lu ci je), po put po bu nje-
nič kih gru pa ili me đu na rod nih or ga ni za ci ja (ma da bi ši rim tu ma če njem 
akt me đu na rod ne or ga ni za ci je mo gao da se oka rak te ri še kao agre si ja od 
stra ne vi še dr ža va pre ma jed noj dr ža vi), kao i dru gih gru pa ili in di vi dua. 
Po sma tra ju ći oso bi ne ki ber ra to va nja, pak, vi di mo da su kon kret ni iz vr ši-
o ci uglav nom ne ve za ni za kon kret nu dr ža vu, ili je tu ve zu go to vo ne mo-
gu će do ka za ti. 

U li te ra tu ri se, me đu tim, uve li ko ras pra vlja o ovom pro ble mu i mo gu-
ćim prav nim so lu ci ja ma. NA TO ko or di na ci o ni cen tar za ki ber od bra-
nu i po dr šku (NA TO Co o pe ra ti ve Cyber De fen se Cen tre of Ex cel len ce – 
CCDCOE) ob ja vio je čla nak na ovu te mu u no vem bru 2008. go di ne, pod 
na zi vom „Ki ber na pa di na Gru zi ju: iz vu če ne prav ne po u ke“. U nje mu auto-
ri raz ma tra ju mo guć no sti pri me ne me đu na rod nog rat nog pra va na ki ber 
na pa de ko ji su se po ja vi li to kom ru sko-gru zij skog kon flik ta av gu sta 2008. 
go di ne. Auto ri na ve de nog član ka sma tra ju da je u osno vi pro ble ma pi ta nje 
od re đe nja sa dr ži ne i obi ma poj ma ki ber agre si je. Šta bi pod ovim poj mom 
tre ba lo pod ra zu me va ti? Da li bi on ob u hva tio sva, ili sa mo ne ka od sle de-
ćih tu ma če nja:

– ki ber agre si ja pod ra zu me va na pa de na vla di ne, ključ ne dr žav ne ili ci vil ne in ter net 
stra ni ce ili mre že bez pra te će voj ne si le;

– ki ber agre si ja se od no si na na pa de usme re ne pro tiv po li tič kih ne is to mi šlje ni ka 
unu tar dr ža ve;

– ki ber agre si ja ozna ča va na pa de na kri tič nu in fra struk tu ru i mre že dr ža ve;

– ki ber agre si ja se mo že po i sto ve ti ti sa ki ber špi ju na žom (Tikk et. al., 2008).

Da li ne ko od na ve de nih od re đe nja ade kvat no de fi ni še čin ki ber agre-
si je, ili sva, ili pak ni jed no? Da li de fi ni ci ja ki ber agre si je tre ba da sa dr ži 
od red ni cu pre ma ko joj mo ra po sto ja ti od go vor nost (pro tiv nič ke) dr ža ve za 
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272 iz vr še ni na pad? Da li se poj mo vi ki ber agre si je i ki ber ra ta mo gu si no nim-
no upo tre blja va ti?

Op šte uzev, ko ri šće nje me đu na rod nog rat nog pra va kao smer ni ce za 
od re đi va nje to ga šta je ste, a šta ni je ki ber ra to va nje skop ča no je sa broj nim 
pro ble mi ma. Pr vo, me đu na rod no rat no pra vo pri me nju je se sa mo u slu ča-
ju ot po či nja nja oru ža nog su ko ba. Za tim, ki ber in ci den ti ko ji od go va ra ju 
oru ža nom na pa du mo ra ju bi ti ta kvi da ih je mo gu će pri pi sa ti kon kret noj 
dr ža vi. Da lje, po sto ji pi ta nje na me re ko ja za cilj ima na no še nje šte te. Da li 
je ki ber in ci dent iza zvao po vre de ili šte te (mo ne tar ne, fi zič ke, ili vir tu el-
ne)? Za tim, u kom tre nut ku na pad nu ta dr ža va mo že le gal no od go vo ri ti na 
ki ber na pad, itd. 

Me đu na rod no rat no pra vo sa sta vlje no je od do bro po zna tih i pri hva-
će nih prin ci pa, ali pri me na tih prin ci pa na ki ber na pa de oči gled no pred-
sta vlja te žak za da tak. Po te ško će na sta ju iz či nje ni ce da se me đu na rod no 
rat no pra vo raz vi lo, ve ćim de lom, kao od go vor na „kla sič ne“ me đu dr žav ne 
ra to ve. Iz pa ra dig me tra di ci o nal nih oru ža nih su ko ba re la tiv no je jed no-
stav no pro ce ni ti obim na pa da i ot kri ti iden ti tet na pa da ča. Me đu tim, to kom 
ki ber na pa da, na pad nu toj dr ža vi je te ško da pro ce ni obim na pa da, kao i da 
za klju či ko je za nje ga od go vo ran (Put nik, 2009).

Dru gi spo ra zu mi bi mo žda mo gli da obez be de bo lji okvir za us po sta-
vlja nje poj mov nog od re đe nja ki ber agre si je.

Je dan te o rij ski po ku šaj u tom prav cu uči njen je u član ku Sko ta Šeklfor-
da (Scott Shac kle ford) iz 2009. go di ne, pod na zi vom „Od nu kle ar nog do 
in ter net ra ta: us po sta vlja nje ana lo gi je sa ki ber na pa di ma u me đu na rod-
nom pra vu“ (Shac kle ford, 2009).

Šeklford na bra ja ne ko li ko ugo vor nih re ži ma ko ji mo gu po slu ži ti u 
kon stru i sa nju me đu na rod nog ki ber spo ra zu ma: Spo ra zum o ne ši re nju 
nu kle ar nog na o ru ža nja, me đu na rod no ko smič ko pra vo, Si stem an tark tič ke 
po ve lje, Kon ven ci ja Uje di nje nih na ci ja o pra vu mo ra i ugo vo ri o uza jam noj 
prav noj po mo ći.

Ugo vo ri o ne ši re nju nu kle ar nog na o ru ža nja. Ugo vo ri o ne ši re nju 
nu kle ar nog na o ru ža nja na sta li su sa ci ljem da se ši re nje pro iz vod nje nu kle-
ar nog oruž ja spre či već u po čet nim fa za ma, tj. na stup nju nu kle ar nog re ak-
to ra. Nu kle ar ni re ak to ri su po sled nji put ko ri šće ni u Ira nu, na kon što je on 
od bio da u pot pu no sti sa ra đu je sa Me đu na rod nom agen ci jom za atom sku 
ener gi ju (In ter na ti o nal Ato mic Energy Agency – IAEA).

Ovi ugo vo ri su de lo tvor ni jer su kom po nen te ko je uče stvu ju u stva ra-
nju nu kle ar nog ure đa ja stro go za bra nje ne i pa žlji vo nad gle da ne od stra-
ne IAEA, raz li či tih vla da i nji ho vih agen ci ja za pra će nje ak tiv no sti ši re nja 
nu kle ar nog na o ru ža nja.

Ka da su u pi ta nju sred stva ki ber ra to va nja, stva ri sto je dru ga či je. Ce lo-
kup na teh ni ka ko ja je na pa da ču po treb na za iz vr še nje na pa da na ve li ko se 
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273di stri bu i ra i mo že se na ba vi ti po ve o ma ni skoj ce ni. Zbog to ga se spo ra-
zu mi o ne ši re nju na o ru ža nja ne mo gu pri me ni ti za spre ča va nje dr ža va da 
raz vi ja ju spo sob no sti ki ber ra to va nja.

Zva nič ni ci SAD-a i Ru ske Fe de ra ci je sklo ni su pre te ri va nju u iz ja va ma 
po pi ta nju raz me ra i pro por ci o nal no sti od go vo ra na ki ber na pa de ve li kih 
raz me ra (Ca rr, 2010: 33)2, a po red to ga, ni jed na stra na ne ma ja snu po li ti ku 
ko jom bi se ta pi ta nja re gu li sa la.

S pra vom se mo že po sta vi ti pi ta nje da li ki ber na pad mo že da se po dig-
ne na ni vo nu kle ar nog na pa da. Sam po se bi, ne mo že, ali ako je do volj no 
ve li kih raz me ra da uni šta va glav ne mre že i sto ga si ste mat ski uni šta va bez-
bed no snih si ste ma nu kle ar nih elek tra na, mo gao bi ima ti ra zor ne po sle di-
ce, uklju ču ju ći i gu bit ke ži vo ta.3

Me đu na rod no ko smič ko pra vo i Si stem an tark tič ke po ve lje. Ki ber pro-
stor se če sto upo re đu je sa sve mi rom po što su i je dan i dru gi neo gra ni če-
ni i ne re gu li sa ni za ko nom. Me đu na rod no ko smič ko pra vo ne za bra nju je 
ko ri šće nje sve mi ra kao plat for me za te sti ra nje oruž ja, osim nu kle ar nog. 
Upo tre ba ove vr ste na o ru ža nja za bra nje na je me đu na rod nim ugo vo rom, 
kao što je za bra nje no i od la ga nje ta kvog oruž ja na ne ko pla ne tar no te lo. 
Me đu tim, prav ni va ku um iz me đu ove dve ka te go ri je na o ru ža nja još uvek 
ni je re gu li san.

Jed na od pre pre ka u pri me ni ove ana lo gi je na ki ber ra to va nje ogle da 
se u to me da ma li broj na ci ja ima mo guć nost, ili mo že oče ki va ti da će bi ti 
u mo guć no sti, da ra tu je u sve mi ru. Sa dru ge stra ne, pre ko 120 na ci ja da nas 
ima mo guć nost vo đe nja ra ta u ki ber pro sto ru.

Dru gi pro blem pred sta vlja raz li ka u po ten ci ja lu pret nje ki ber na pa da u 
po re đe nju sa lan si ra njem nu kle ar nog oruž ja iz sve mi ra. Ne ma ta kvog ki ber 
na pa da ko ji mo že pro u zro ko va ti šte tu ekvi va lent nu šte ti iza zva noj ne kim 
nu kle ar nim oruž jem iako se, te o ret ski, upo tre ba ogrom nog bot ne ta ko ji 
uklju ču je mi li o ne zom bi ra ču na ra mo že, bar pri bli žno, sma tra ti in ter net 
ekvi va len tom nu kle ar nog na pa da.

Al ter na ti va za bra ni od re đe nog ti pa oruž ja u ne kom pod ruč ju je ste 
za bra na sva kog oruž ja u da tom pod ruč ju, po prin ci pu An tark tič ke po ve lje 
iz 1959. go di ne. Pre ma ovom ugo vor nom re ži mu, An tark tik je van do ma-

2 Na pri mer: „Ru si ja za dr ža va pra vo da ko ri sti nu kle ar no oruž je pro tiv sred sta-
va i si la in for ma ci o nog ra to va nja a on da i pro tiv sa me ze mlje agre so ra” (pu kov nik V. 
I. Tsim bal, 1995); ki ber ra to va nje je „bli ski su sret tre će vr ste iza ši re nja na o ru ža nja za 
ma sov no uni šte nje i upo tre be nu kle ar nog, bi o lo škog i he mij skog oruž ja od stra ne 
te ro ri sta” (biv ši di rek tor CIA-e John De utch, 1996).

3 Se ti mo se vi ru sa Stux net ko ji je sep tem bra 2010. go di ne za ra zio ra ču na re iran-
ske nu kle ar ne elek tra ne Bu šer. Vi rus je bio kre i ran ta ko da je mo gao da za u sta vi rad 
elek tra ne i do ve de do ha va ri je ve li kih raz me ra.
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274 ša ja svih ob li ka voj nih ak tiv no sti od stra ne bi lo ko je na ci je i ko ri sti se sa mo 
u mi rov ne, pre vas hod no na uč no-is tra ži vač ke svr he.

Ipak, či ni se da ni ova kav ugo vor ni re žim ne mo že po slu ži ti kao mo del 
za re gu li sa nje ki ber ra to va nja. Je dan od raz lo ga je ste ne mo guć nost da se 
na pra vi raz li ka iz me đu in for ma tič kog ko da ko ji se ko ri sti u mi rov ne svr he 
i onog ko ji se ko ri sti u ma li ci o zne. 

Dru gi pro blem je u to me što ki ber pro stor ne ma vi dlji vih gra ni ca ni ti 
ima po u zda nih na či na da se one ve štač ki po vu ku (Ca rr, 2010).4

Kon ven ci ja Uje di nje nih na ci ja o pra vu mo ra (The Uni ted Na ti ons Con-
ven tion on the Law of the Sea – UN CLOS). Pra vo mo ra i me đu na rod nih 
vo da od re đe no je Kon ven ci jom Uje di nje nih na ci ja o pra vu mo ra. U pi ta nju 
je spo ra zum ko ji je usvo ji la Tre ća kon fe ren ci ja Uje di nje nih na ci ja o pra vu 
mo ra (UN CLOS III) i ko ji je stu pio na sna gu 1994. go di ne.5 Mo ra i oke a ni 
su, kao i sve mir, po svom pro stran stvu slič ni ki ber pro sto ru. Sli ko vi to bi se 
to mo glo pri ka za ti na sle de ći na čin:

She ma br. 1: Unu tra šnji, te ri to ri jal ni i me đu na rod ni ki ber pro stor

4 Je dan od sko ra šnjih na pa da na In ter net stra ni ce vla da SAD i Ju žne Ko re je 
po te kao je sa ser ve ra na tlu SAD pre ko VPN ko nek ci je sa ser ve rom u Ve li koj Bri ta ni-
ji. Ser ver u Bri ta ni ji je bio kon tro li san od stra ne ko mand nih i kon trol nih ser ve ra sta-
ci o ni ra nih na te ri to ri ji dru gih dr ža va sa ko jih je na pad i za po čet. Bez bed no sna slu žba 
Ju žne Ko re je, pak, bi la je ube đe na da je na pad ini ci ran iz Se ver ne Ko re je. Tu po gre-
šnu pro ce nu po dr ža la je ce lo kup na štam pa i je dan ame rič ki kon gre smen. Kon gre-
smen je za tra žio od voj ske SAD da uz vra ti ki ber na pad Se ver noj Ko re ji. Da je to uči-
nje no, od no si u me đu na rod noj za jed ni ci bi da nas ve ro vat no bi li mno go za o štre ni ji. 

5 Pr va kon fe ren ci ja UN-a o pra vu mo ra (UN CLOS I) odr ža na je 1958. u Že ne vi. 
UN CLOS I re zul ti ra la je usva ja njem če ti ri kon ven ci ja. Iako je UN CLOS I sma tra na 
uspe šnom, osta vi la je ne ko li ko bit nih pi ta nja ne re še nim, pre sve ga ši ri nu te ri to ri jal-
nog mo ra. Dru ga kon fe ren ci ja UN-a o pra vu mo ra (UN CLOS II) odr ža na je 1960. 
Me đu tim, ova kon fe ren ci ja ni je re zul ti ra la ni ti jed nim no vim spo ra zu mom. Op šte 
go vo re ći, ze mlje u raz vo ju i ze mlje tre ćeg sve ta uče stvo va le su na ovoj kon fe ren ci ji 

Me đu na rod ni ki berpro stor

Unu tra šnji ki berpro stor

Te ri to ri jal ni ki berpro stor
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275Pre ma ovoj ana lo gi ji, unu tra šnji ki ber pro stor bio bi pod ruč je u ko me 
na ci o nal na dr ža va ima pot pu ni su ve re ni tet. Pod te ri to ri jal nim ki ber pro-
sto rom pod ra zu me vao bi se deo na ci o nal nog ki ber pro sto ra u ko ji se do pu-
šta neo gra ni čen pri stup. Me đu na rod ni ki ber pro stor te že je de fi ni sa ti, ali 
bi se, pre ma ana lo gi ji sa UN CLOS-om, od no sio na ona pod ruč ja ko ja ni su 
pod su ve re ni te tom ni ti jed ne na ci je.

Me đu tim, pro ble mi ve za ni za re gu la ti vu pra va mo ra su se po ja vi li još 
to kom Tre će kon fe ren ci je, ka da su SAD, Ne mač ka i Uje di nje no Kra ljev stvo 
osu je ti li po ku ša je Uje di nje nih na ci ja da se us po sta ve stan dar di tran sfe ra 
teh no lo gi je. Či ni se da teh no lo gi ja stal no nu di iza zo ve spo ra zum nom re ži-
mu, ko ji po ku ša va da re gu li še njen raz voj – na go ve šta va ju ći na taj na čin 
prav ne po te ško će ko je na sta ju kao re zul tat ki ber ra to va nja. Dru gim re či ma, 
ako tran sfer teh no lo gi je ne bu de re gu li san Kon ven ci jom Uje di nje nih na ci ja 
o pra vu mo ra, ne će bi ti ni ma lo la ko na pra vi ti spo ra zum o re gu li sa nju pro-
ble ma ki ber ra to va nja pre ma nje go vom mo de lu.

Spo ra zum o uza jam noj prav noj sa rad nji (Mu tual le gal as si stan ce tre aty 
– MLAT). Spo ra zu mi o uza jam noj prav noj sa rad nji mo gu po slu ži ti kao uni-
ver zal ni mo del za spo ra zu me o bi la te ral noj sa rad nji me đu dr ža va ma, kao 
što su udru že ni na po ri za spro vo đe nje za ko na, spo ra zu mi o eks tra di ci ji itd. 
Iz gle da da SAD tre nut no za go va ra ju ovaj pri stup, dok Ru ska Fe de ra ci ja pre-
fe ri ra ana lo gi ju po ko joj se ki ber pro stor tre ti ra kao oruž je za ma sov no uni-
šte nje, i za bra nu nje go ve upo tre be od go va ra ju ćim spo ra zum nim re žimom.

Ru si sma tra ju da pro blem ki ber ra to va nja tre ba da se re gu li še pre ma 
mo de lu Spo ra zu ma o he mij skom na o ru ža nju, ili bi lo kom dru gom spo-
ra zu mu o kon tro li na o ru ža nja, dok SAD za go va ra ju spro vo đe nje me đu-
na rod nog pra va u obla sti ki ber kri mi na la i bo lju sa rad nju me đu dr ža va-
ma na tom po lju. Mno gi ki ber kri mi nal ci uklju če ni su u ki ber kon flik te 
kao ne dr žav ni ak te ri, hak ti vi sti (po pu la ci ja vi so ko o bra zo va nih, pa tri ot ski 
na stro je nih ha ke ra ko ji se ra do bo re u ime svo je dr ža ve na pod ruč ju ki ber 
pro sto ra), ta ko da bi ova stra te gi ja re zul ti ra la dvo stru kom do bi ti – obez be-
đi va njem in ter ne ta od ki ber kri mi na la i ki ber ra to va nja.

U mo skov skom žur na lu Voj na mi sao, pod na zi vom „Voj na po li ti-
ka Ru ske Fe de ra ci je u obla sti Me đu na rod ne in for ma ci o ne bez bed no sti: 

sa mo kao sa ve zni ci SAD-a i SSSR-a, bez zna čaj ni jeg vla sti tog do pri no sa. Tre ća kon fe-
ren ci ja UN o pra vu mo ra sa zva na je 1973. go di ne u Nju jor ku, i tra ja la je do 1982, uz 
uče šće 160 dr ža va. Ka ko bi se spre čio po ku šaj da od re đe ne gru pe dr ža va do mi ni ra ju 
pre go vo ri ma, kon fe ren ci ja je do no si la od lu ke kon sen zu som, iz be ga va ju ći pri me nu 
si ste ma ve ći ne. Re zul tat UN CLOS III je Kon ven ci ja o pra vu mo ra. Kon ven ci ja je uve-
la no vi in sti tut u me đu na rod no pra vo mo ra – is klju či vi dr žav ni po jas, ko ji je već 
po sto jao u obi čaj nom me đu na rod nom pra vu, ali ni je bio do kra ja de fi ni san. Kon ven-
ci jom je pred vi đe no osni va nje Me đu na rod ne vla sti za mor sko dno, ali i Me đu na rod-
nog su da za pra vo mo ra.
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276 re gi o nal ni aspekt“, ob ja vljen je je dan ar gu ment Ru si je pro tiv sta va SAD: 
„Me đu na rod ni prav ni ak ti ko ji re gu li šu od no se ko ji se ja vlja ju u pro ce su 
su zbi ja nja ki ber kri mi na la i ki ber te ro ri zma ne sme ju da sa dr že nor me ko je 
na ru ša va ju ta ko bez u slov ne prin ci pe me đu na rod nog pra va kao što su ne u-
pli ta nje u unu tra šnje po slo ve dru gih dr ža va i su ve re ni tet po to njih. Šta vi še, 
po li tič ki mo ti vi sa ni ki ber na pa di iz vr še ni po na lo gu vla da ju ćih struk tu ra 
mo gu se okva li fi ko va ti kao voj ni zlo čin sa svim pred vi đe nim pro ce du ra ma 
is tra ge i kri vič nog go nje nja zlo či na ca. Po red to ga, voj ni ki ber na pa di mo gu 
se po sma tra ti i kao pred met me đu na rod nog jav nog pra va. U ovom slu ča ju, 
tre ba lo bi da go vo ri mo o uvo đe nju ogra ni če nja na raz voj i upo tre bu ra ču-
na ra sa na me rom da se iza zo vu ne ga tiv ni uti ca ji na en ti te te ki ber pro sto ra 
dru gih dr ža va.

U sva kom slu ča ju, voj na po li ti ka u obla sti me đu na rod ne in for ma ci o ne 
bez bed no sti, gde ova uklju ču je su prot sta vlja nje ki ber te ro ri zmu i ki ber kri-
mi na lu, tre ba lo bi da bu de usme re na ka uvo đe nju me đu na rod nih prav nih 
me ha ni za ma ko ji bi omo gu ći li spre ča va nje ne kon tro li sa ne i taj ne upo tre be 
ki ber oruž ja od stra ne po ten ci jal nih agre so ra pro tiv Ru ske Fe de ra ci je i nje-
nih ge o po li tič kih sa ve zni ka.“ (Во ен ная по ли ти ка Рос си й ской Фе де ра-
ции в обла сти ме жду на род ной ин фор ма ци он ной без о па сно сти: ре ги-
о на ль ный аспект, 2007)

Ru si ja je for mu li sa la svo ju po li ti ku u ovoj obla sti pre 2007. go di ne, i 
ona se do da nas ni je pro me ni la. Dva su raz lo ga uti ca la na nje nu po zi ci ju. 
Pr vi raz log sva ka ko je za šti ta na ci o nal nog su ve re ni te ta. Sa dru ge stra ne, ne 
bi tre ba lo pre ne breg nu ti ko rist ko ju Ru ska Fe de ra ci ja ima od ne dr žav nih 
ak te ra u ki ber kon flik ti ma. Do sa da šnje is ku stvo po ka za lo je da hak ti vi sti 
pred sta vlja ju stra te ško sred stvo u ru skom ki ber ar se na lu.

Za ni mlji vo je da se Šeklford uop šte ne ba vi me đu na rod nim rat nim 
pra vom u po me nu tom ese ju, što sa mo po ka zu je ko li ko se raz li ku ju mi šlje-
nja prav nih struč nja ka ko ji su fo ku si ra ni na ovu oblast. Ume sto to ga, on 
pot cr ta va te zu da je naj bo lji na čin za sma nje nje obi ma ki ber ra to va nja 
for mu li sa nje me đu na rod nog spo ra zu ma ko ji bi se ba vio is klju či vo ki ber 
na pa di ma pod po kro vi telj stvom dr ža va u me đu na rod nom pra vu. Ova kav 
spo ra zum bi pod ra zu me vao for mi ra nje stal nog te la za re a go va nje u hit nim 
slu ča je vi ma, ko je bi bi lo slič no već pred lo že nom glo bal nom ra ču nar skom 
ti mu za re a go va nje u kri znim si tu a ci ja ma. Šeklford sma tra da bi SAD tre-
ba lo da od ba ce svo je pro ti vlje nje ta kvom re ži mu spo ra zu ma: „Bez jed ne 
ta kve or ga ni za ci je, me đu na rod na za jed ni ca će po sr ta ti od slu ča ja do slu ča-
ja, bri nu ći se da će na red nog pu ta slu čaj Esto ni je bi ti sa mo ko rak ko ji vo di 
ka mre žnom ra tu v. 2.0. Ka da ki ber ra to va nje do stig ne stu panj nu kle ar nog 
ra ta, bi će neo p ho dan no vi i dru ga či ji re žim, ko ji će u se bi sa dr ža ti ele men-
te po sto je ćeg me đu na rod nog pra va, oso bi to me đu na rod nog hu ma ni tar-
nog pra va, jer će, u su prot nom, na ci je bi ti iz lo že ne ri zi ku od si ste mat skih 
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277ošte će nja in fra struk tu re, ko ja mo gu ne sa mo one spo so bi ti dru štva, već vr lo 
ve ro vat no i do te me lja uz dr ma ti in for ma ci o no do ba“ (Shac kle ford, 2009).

Za klju čak

Na kon re la tiv no is crp nog pri ka za te o rij skih i dok tri nar nih sta vo va i 
ne do u mi ca, a u ve zi sa mo guć no sti ma pri me ne od re da ba me đu na rod nih 
ugo vor nih re ži ma i dru gih aka ta (po put Re zo lu ci je UN), mi sli mo da se 
ar gu men to va no mo že do ne ti za klju čak o ne a de kvat no sti po sto je ćeg me đu-
na rod no prav nog okvi ra za su prot sta vlja nje fe no me nu ki ber na pa da, uko li-
ko ove kva li fi ku je mo kao sred stvo ili na čin vr še nja agre siv nih rad nji pro tiv 
od re đe ne dr ža ve.

Sa vre me no do ba do ne lo je in for ma ti za ci ju mno gih va žnih pro ce sa, 
uklju ču ju ći i one pod ve de ne pod kri tič nu in fra struk tu ru. Glo bal no po ve-
za ne eko no mi je za vi sne su od in for ma ci o nih teh no lo gi ja, i ugro ža va nje 
in for ma ci o no re gu li sa nih ili nad gle da nih pro ce sa po ten ci jal no do vo di do 
tek ton skih po re me ća ja u ži vo ti ma lju di, funk ci o ni sa nju jav nih slu žbi, uži-
va nju op štih do ba ra i pri vred nom raz vo ju. 

Opa sno sti ko je do no si zlo u po tre ba in for ma ci o nih teh no lo gi ja u umre-
že nom sve tu pre va zi la ze okvi re u ko ji ma se raz mi šlja lo u kon tek stu kon-
ven ci o nal nih voj nih dok tri na. Iako je upit no da li je do sa da bi lo slu ča je va 
ki ber na pa da ko ji bi po pri mi li od li ke ra to va nja, ne dvo smi sle no je ja sno da 
mo guć no sti za nji ho vo ostva re nje vi se nad sa vre me nim dru štvi ma po put 
Da mo klo vog ma ča. 

U tom smi slu, tre ba se za pi ta ti da li po je di nim dr ža va ma od go va ra 
po sto je će sta nje za to što ve ru ju da će pre bi ti ak te ri ne go žr tve ki ber na pa-
da. Po ku ša va li ne ko da se una pred za šti ti od od go vor no sti, do zvo lja va ju ći 
da ki ber pro stor osta ne „pra šu ma“ u ko joj ne ma pra vi la i gde vla da sa mo 
za kon ja če ga? Da li je u pi ta nju na me ran eks pe ri ment sa ne sa gle di vim 
po sle di ca ma, ili je me đu na rod na za jed ni ca ne spo sob na da do đe do je din-
stve nog i pri hva tlji vog re še nja, ori jen ti sa nog ka od ri ca nju od zlo na mer nog 
ko ri šće nja sve ta ogrom nih mo guć no sti ko je nu di no va di men zi ja dru štve-
nog ži vo ta? Bo ji mo se da ne zvu či re al no op ci ja po ko joj do bro na mer ni 
ak te ri me đu na rod nih od no sa ne po sti žu sa gla snost iz dok tri nar nih, te o rij-
skih ili prav nih raz lo ga. Ki ber na pad mo že da za da ja či i od sud ni ji uda rac 
ne go mno ga kon ven ci o nal na oruž ja, a mo guć no sti ma ni pu la ci je u umre-
že nom sve tu, uklju ču ju ći psi ho lo ško ra to va nje, do dat no „otva ra ju oči“ o 
ulo zi ka kvu u bu du ćim su ko bi ma mo že ima ti ki ber svet.

Otvo re no mo re i sve mir re gu li sa ni su od red ba ma me đu na rod nog pra-
va, ali smo sve do ci či nje ni ce da onaj ko ji ne ma fak tič ku mo guć nost da ih 
ko ri sti, ne ma ko ri sti od pro kla mo va nih pra va. Ov de vi di mo i da me đu na-
rod no pra vo sa mo po se bi ne mo že da spre či zlo u po tre be moć nih ak te ra 
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278 me đu na rod nih od no sa. Uosta lom, to po ka zu ju i voj ne in ter ven ci je vr še ne 
po sled njih go di na dva de se tog ve ka, a pro tiv no me đu na rod nom pra vu. U 
ovom smi slu gle da no, ki ber na pa de ne mo že da spre či ni ka kva od red ba. 
Ipak, re gu li sa nost obla sti omo gu ći la bi nam da ba rem sa zna mo na či joj je 
stra ni me đu na rod no pra vo. 
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MLADEN MILOŠEVIĆ and NENAD PUTNIK

THE PROBLEM OF LEGAL (DE)REGULATION OF CYBERSPACE 
CONFLICTS

Summary

The article focuses on the analyses of the problem of legal regulation of cyberspace con-
flicts. The authors discuss about eventual legal qualifications of cyber warfare, underlin-
ing two main issues: first, the fact that cyber warfare cannot be considered as an act of 
the aggression according to the definition introduced by the UN Resolution; and, sec-
ond, that it is widely considered that cyber warfare is more than an criminal act incrim-
inated by national legislation.  Having this in mind, the authors discuss about possibility 
of applying some of the established international treaty  systems (International Law of 
War, International Space Law, Treaty on the Non-Proliferation of Nuclear Weapons, 
Antarctic Treaty System, United Nations Convention on the Law of the Sea, Mutual legal 
assistance treaties) as models for regulating cyberspace.

Key words: international humanitarian law and the law of war; contemporary war-
fare, cyber warfare


