Originalni nau¢ni rad UDK: 614.8:[316.77:004.738.5
Primljen: 10. 6. 2018. 351.862.22:614.8
Prihvacen: 13. 9. 2018. d0i:10.5937/nabepo23-17802

ULOGA DRUSTVENIH MREZA
U UPRAVLJANJU VANREDNIM SITUACIJAMA

Nevena Sekari¢!
Zelimir Kesetovi¢?
Fakultet bezbednosti Univerziteta u Beogradu

Sazetak: Informaciono-tehnoloska revolucija je rezultirala novim
oblicima povezivanja i komunikacije medu ljudima. Razvoj no-
vih tehnologija doveo je, izmedu ostalog, i do razvoja aplikacija
poznatijih kao drustvene mreZe (engl. social media), koje ljudima
omogucavaju interakciju i razmenu informacija na nacin koji nije
bio mogu¢ pre 20 ili 30 godina.

Uzimajudi u obzir klju¢nu karakteristiku drustvenih mreza - mo-
guénost dvosmerne komunikacije izmedu velikog broja ljudi, evi-
dentna je znacajna uloga drustvenih mreza u uslovima vanrednih
situacija. U akademskoj literaturi koja tematizuje vezu izmedu
drustvenih mreza i vanrednih situacija postoji veliki broj studija
slucaja u poslednjih nekoliko godina koje ispituju njihov odnos.
Kako je analiza postojece literature pokazala, Tviter je najdomi-
nantnija drustvena mreza pojedinacno analizirana u kontekstu
kriznog komuniciranja u uslovima vanrednih situacija. Takode,
od ukupno 46 evropskih zemalja, utvrdeno je da u 30 zemalja in-
stitucije nadlezne za vanredne situacije imaju zvani¢ne naloge na
Fejsbuku i Tviteru, u 18 zemalja te institucije se predstavljaju na
Jutjubu, a u osam na Instagramu. Osim toga, pojedina istraziva-
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nja su ukazala i na tendenciju rasta upotrebe drustvenih mreza u
menadzmentu vanrednih situacija, kao i na povecanu percepciju
stanovnistva o takvim kretanjima.

Temeljeci se na pregledu literature relevantnih radova, cilj rada
je sumiranje najvaznijih nalaza o na¢inima na koje organizacije
nadlezne za vanredne situacije koriste drustvene mreze u uprav-
ljanju vanrednim situacijama, kao i prezentovanje koristi od upo-
trebe drustvenih mreza u kontekstu vanrednih situacija.

Kljucne reci: drustvene mreze, upravljanje u vanrednim situaci-
jama, katastrofe, komunikacijski alat, krizno komuniciranje.

Uvod

Od pojave Interneta ¢ini se da je svet, u sveukupnim aspektima globaliza-
cije, postao povezaniji nego ikada. Uz to, meduljudska komunikacija je dobi-
la novi medij za razmenu informacija - drustvene mreze, koje su omogucile
istovremenu (engl. real-time) komunikaciju ljudi s razlicitih krajeva sveta. U
tom smislu, moze se re¢i da su u decenijama koje su obelezili informacioni si-
stemi drustvene mreze odigrale klju¢nu ulogu u transformaciji komunikacija
i ostvarile upliv u razlic¢ite aspekte drustvenog zivota.

Kako drustvene mreze i komunikacija zasnovana na tim aplikacijama ka-
rakteri$u gotovo sve aspekte drustvenog Zivota, ovaj fenomen nije zaobi$ao ni
domen bezbednosti. Jedno od bezbednosnih pitanja u okviru kojeg se drus-
tvene mreZe sve vie prepoznaju kao znacajan alat jeste i problematika uprav-
ljanja vanrednim situacijama. Naime, kako upravljanje tim, kriznim situaci-
jama zahteva pravovremeno raspolaganje relevantnim informacijama i koor-
dinaciju aktivnosti svih zainteresovanih strana - od nadleznih za reagovanje
pa do svakog pojedinca u zajednici, upotrebom drustvenih mreza u uslovima
vanrednih situacija omoguceni su Sirenje vaznih informacija medu pojedinci-
ma i zajednicama, kao i prijem azuriranih podataka od strane onih koji prvi
reaguju. Osim toga, u akademskoj i stru¢noj literaturi tematizovan je i veliki
broj drugih performansi drustvenih mreza koje pogoduju upotrebi ovog alata

u menadzmentu vanrednih situacija, o ¢emu ¢e biti reci u tekstu koji sledi.
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1. Istorijat razvoja drustvenih mreza
i njihovo pojmovno odredenje

Od razvoja prvog kompjutera (ENIAC) 1945. godine do slanja prvog imejla
1971. godine proslo je tek nesto manje od 30 godina. Za to vreme, ra¢unar
poéiljalac i racunar primalac nalazili su se na neznatnom rastojanju jedan od
drugog, da bi tek 1978. godine bilo omoguceno kompjutersko slanje poruka
(engl. BBS - bulletin board systems) posredstvom telefonske linije. Medutim,
prve drustvene mreze nastale su pocetkom 90-ih godina XX veka (tacnije
1994. godine), s razvojem prvog sajta za drustveno povezivanje — Geocities.’
Naredne godine je kreiran tzv. theglobe.com koji je omogucio personalizaciju
profila, odnosno objavljivanje odredenog personalizovanog sadrzaja i inte-
rakciju s drugim korisnicima sli¢nih interesovanja. Godine 1996. stvorena je
mreZa sixdegrees.com — prva mreza s danas$njim karakteristikama drustvenih
mreZa poput kreiranja profila i listinga prijatelja.* Mreze koje danas zauzimaju
primat po broju korisnika nastaju uglavnom nakon 2003. godine, kada je na
temeljima sajta Friendster pokrenut myspace.com. Godinu dana kasnije, lansi-
ran je poznati Fejsbuk®, a 2006. i Tviter. Kao $to se moze primetiti, razvoj ovih,
(relativno) novih komunikacijskih alata obuhvata kratak (svega tridesetak
godina) ali vrlo dinamican period, sa znacajnijim implikacijama u razlic¢itim
sferama drustvenog Zivota.

Iako literature o uc¢inku i uticaju drustvenih mreza na razlicite aspekte co-
vekovog zivota ima napretek, donekle je primetan nedostatak konsenzusa o
pojmovnom odredenju tog fenomena. Tako, pojedini autori drustvene mreze
posmatraju kao ,,veb usluge koje pojedincima omogucavaju da: 1) kreiraju jav-
ni ili polujavni profil unutar ogranic¢enog sistema, 2) artikulisu spisak drugih
korisnika s kojima su umrezeni i 3) ostvaruju uvid i ukrstaju sopstvene liste
konekcija s listama drugih unutar istog sistema” (Boyd & Ellison, 2007: 211).
Leonardi i koautori postavljaju pak drustvene mreze u kontekst preduzeca
koje ovaj alat koristi za komunikaciju sa svojim zaposlenima i na taj nacin ih
posmatraju kao veb platforme koje radnicima omogucavaju da: 1) porukama
komuniciraju sa odredenim saradnicima ili da prenose poruke svima u da-
toj organizaciji, 2) eksplicitno ukazu ili implicitno otkriju odredene saradnike
kao osobe za komunikaciju, 3) objavljuju, ureduju ili sortiraju tekst ili datoteke
povezane s njima ili drugima i 4) ostvaruju uvid u poruke, veze, tekst ili dato-

3 Ovaj sajt se smatra prete¢om danasnjih korisni¢kih profila na Fejsbuku ili Tviteru.

4 Odredene performanse koje odlikuju drustvene mreze, poput kreiranja profila, sa¢inja-
vanja liste prijatelja i pretrazivanja istih, vidljivosti prijatelja i sl., postojale su i pre sixde-
grees.com. Medutim, ova mreZa je prva ujedinila navedene performanse pod jednu plat-
formu (Boyd & Ellison, 2007: 214).

5 Samo cetiri godine nakon osnivanja, Fejsbuk postaje drustvena mreza s najve¢im bro-
jem korisnika u svetu.
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teke koje su predmet komunikacije, objava, uredivanja ili sortiranja od strane
bilo koga u datoj organizaciji i u bilo koje vreme (Leonardi et al., 2013: 2).

Primetan je i nedostatak konsenzusa o razdvajanju pojmova ,drustvene
mreze” (engl. social networks) i ,,drustveni mediji” (engl. social media). Tako,
Vajt i koautori pod drustvenim mrezama podrazumevaju ,veze izmedu ljudi,
grupa ili informacionih objekata. Ti objekti mogu biti poruke, slike, video-za-
pisi, objave na zidu (engl. wall postings), obavestenja (engl. notifications), ak-
tuelne aktivnosti, dogadaji, vidzeti itd” (White et al., 2009). S druge strane,
»drustvene mreze su podrzane od strane mnogobrojnih onlajn aplikacija’
(White, 2011: 2), koje zapravo figuriraju pod nazivom drustveni mediji. Dru-
gim recima, autorka istice da je zapravo ono §to se oznacava pojmom drus-
tvenih mreZa podrzano od strane onog $to se oznacava pojmom drustvenih
medija. Drugim rec¢ima, onlajn umrezavanje razlicitih kategorija subjekata
omogucavaju onlajn aplikacije — drustveni mediji. Medutim, kako u postoje-
¢oj literaturi nema jasne razlike izmedu ova dva pojma, te kako ve¢ina radova
iz te oblasti koristi pojam drustvenih medija za oznacavanje drustvenih mreza,
u ovom radu je termin ,,drustvene mreze” kori$¢en za oznac¢avanje pomenutih
aplikacija koje omogucavaju onlajn umrezavanje.

Kaplan i Henlajn drustvene mreze definisu kao ,,skup internet aplikacija
koje su izgradene na ideoloskim i tehnoloskim osnovama Web 2.0 tehnologije,
koje omogucavaju kreiranje i razmenu korisnicki generisanog sadrzaja” (Ka-
plan & Haenlein, 2010: 61). Nesto jednostavnije odredenje drustvenih mreza
podrazumeva da su u pitanju ,,internet aplikacije koje ljudima omogucavaju
komunikaciju i razmenu resursa i informacija” (Lindsay, 2011: 1).

Kaplan i Henlajn, koriste¢i matricu koncepata drustvenog prisustva (engl.
social presence theory)®, medijskog bogatstva (engl. media richness theory)’, sa-
mopromocije (engl. concept of self-presentation)® i samootkrivanja (engl. con-
cept of self-disclosure)®, daju klasifikaciju drustvenih mreza prema razli¢itom
stepenu ispoljenosti pomenutih koncepata (Kaplan & Haenlein, 2010: 62).

6 Prema tzv. teoriji drustvene prisutnosti (engl. social presence theory), mediji se razlikuju
prema stepenu drustvene prisutnosti (definisane kao akusti¢ni, vizuelni i fizicki kontakt
koji se moze uspostaviti), koji se uspostavlja izmedu dva komunikacijska aktera - $to je
veca drustvena prisutnost veéi je drustveni uticaj koji akteri u komunikaciji imaju jedan
na drugog (Short et al., 1976).

7 Prema toj teoriji, cilj svake komunikacije jeste razresavanje dvosmislenosti i smanjenje
neizvesnosti (Daft & Lengel, 1986). Najvaznija postavka te teorije je da se mediji razlikuju
po stepenu bogatstva koji poseduju, odnosno po koli¢ini informacija koje mogu preneti u
datom vremenskom intervalu - zbog ¢ega su neki mediji efikasniji od drugih.

8 Koncept samopromocije pociva na stavu da, u bilo kojoj vrsti drustvene interakcije, ljudi
imaju potrebu da kontrolisu utiske koje drugi ljudi stvaraju o njima (Goffman, 1959).

9 Kako to navode Kaplan i Henlajn, koncept samootkrivanja se temelji na svesnom ili
nesvesnom otkrivanju personalnih informacija, $to je blisko povezano s prethodno pome-
nutim konceptom samopromocije (Kaplan & Haenlein, 2010: 62).
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Prema toj matrici, na primer, Fejsbuk odlikuje srednji stepen drustvenog pri-
sustva i medijskog bogatstva i visok stepen samopromocije i samootkrivanja,
$to tu drustvenu mrezu visoko pozicionira u samoj matrici.'’

U svakom slucaju, zajednicko svim pokusajima definisanja pojma drustve-
nih mreza jeste ¢injenica da one, sa svim svojim performansama, u velikoj
meri uti¢u na samu prirodu komunikacije i donekle prevazilaze samu sferu
drustvene komunikacije. Danas, drustvene mreze uklju¢uju blogove, ,,sobe za
¢askanje” (engl. chat rooms), Internet forume, Jutjub kanale, Linkedin, Fej-
sbuk, Tviter i sl. Tim aplikacijama se moze pristupiti koriste¢i racunare, table-
te, pametne i mobilne telefone itd. Shodno tome, zbog ¢injenice da vecina lju-
di poseduje neki od navedenih uredaja (s manjim ili ve¢im varijacijama medu
zemljama), drustvene mreze su veoma dostupne $iroj javnosti. One su danas,

prema svemu sudeci, jedan mocan drustveni medij.

2. Komunikacijska uloga drustvenih mreza
u uslovima vanrednih situacija

Prema Zakonu o vanrednim situacijama (Sluzbeni glasnik Republike Srbije,
br. 111/2009, 92/2011 i 93/2012), pod vanrednom situacijom se podrazume-
va stanje kada su rizici i pretnje ili posledice katastrofa, vanrednih dogadaja
i drugih opasnosti za stanovnistvo, zivotnu sredinu i materijalna dobra ta-
kvog obima i intenziteta da njihov nastanak ili posledice nije moguce spre-
¢iti ili otkloniti redovnim delovanjem nadleznih organa i sluzbi, zbog cega
je za njihovo ublazavanje i otklanjanje neophodno upotrebiti posebne mere,
snage i sredstva uz pojacan rezim rada (¢lan 8 Zakona). U takvim uslovima,
efikasnost odgovora nadleznih na odredeni krizni dogadaj umnogome zavi-
si od sposobnosti ukljucenih aktera da komuniciraju, s ciljem koordinacije
preduzetih aktivnosti i razmene relevantnih informacija. Stoga je pravovre-
mena komunikacija jedan od fundamentalnih alata u upravljanju vanrednim
situacijama. Drugim rec¢ima, u kontekstu upravljanja vanrednim situacijama,
presudno je vazna pravovremena komunikacija unutar i medu entitetima nad-
leznim za reagovanje u takvim uslovima.

Ne upustajuci se u definisanje same komunikacije zbog ogranicenja ovog
rada, vazno je istaci kako je danas, vie nego ikada, na delu transformacija pro-
cesa komunikacije u vidu postojanja i razvoja internetskih resenja. Takva, ,al-
ternativna” re$enja, u poredenju s tradicionalnim vidovima komunikacije, pred-
stavljaju rastucu tendenciju, u kojoj su onlajn aplikacije svakodnevna pojava.

10 Detaljnije o tome videti kod Kaplana i Henlajna (Kaplan & Haenlein, 2010: 59-68).
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Drustvene mreze se mogu koristiti kao ,,primarno sredstvo komunikacije,
ili pak kao alternativa ili dodatni na¢in komunikacije” (White, 2011: 2). Za-
hvaljujudi svojim performansama, drustvene mreze pruzaju bezbroj opcija za
brzo, jeftino i efikasno Sirenje informacija. Kombinacija sposobnosti Sirenja
informacija ka mrezi ljudi koji se nalaze onlajn i mogu¢nosti za dalje Sirenje
tih informacija od prvobitne grupe, elektronski kao i neelektronski, ka onima
koji mogu ali i ne moraju biti onlajn, ukazuje na segmente ¢ijim se jacanjem
mogu poboljsati i karakteristike samih drustvenih mreza kao komunikacij-
skih alata. Ova osobina omogucava da pravi ljudi dobiju prave informacije u
pravo vreme. Imajuci to u vidu, jasno je kako takvo funkcionisanje u realnom
vremenu (engl. real-time) moze pomoc¢i nadleznima u upravljanju vanrednim
situacijama.

Latonero i Sklovska isti¢u kako istraZivanja koja tematizuju vezu izmedu
upotrebe drustvenih mreza i kriznih situacija idu u dva pravca: prva grupa
istrazivanja je usredsredena na nacine na koje nadlezne organizacije za delo-
vanje u katastrofama i vanrednim situacijama koriste ove alate za koordinaciju
aktivnosti u procesu reagovanja, dok druga grupa akcenat stavlja na nacine
na koje Zrtve i javnost $ire informacije tokom vanrednih situacija (Latonero &
Shklovski, 2011). Imajudi u vidu cilj ovog rada, fokus je prvenstveno na prvoj
grupi studija.

U uslovima vanrednih situacija, ,,drustvene mreze se koriste kao alternativ-
ni nac¢in za komuniciranje menadzera vanrednih situacija - izmedu sebe ili sa
$irom populacijom” (White, 2011: 2). Naime, drustvene mreze u takvim okol-
nostima omogucavaju da se veoma brzo i efikasno distribuiraju velike koli¢ine
informacija velikim grupama ljudi u realnom vremenu. Kako to Vajt navodi,
»imajudi u vidu danasnje budzetske deficite koji uticu na sve nivoe sposobnosti
vlada da ispune svoje ciljeve, upotreba drustvenih mreza i Veb tehnologija po-
staje alternativno reSenje mnogih postojecih problema i pokazuju se kao bolji
oblik kriznog komuniciranja pod odredenim okolnostima” (White, 2011: 2).

Komunikacija u uslovima vanrednih situacija pokazuje se kao klju¢ni alat
u koordinaciji odgovora nadleznih za reagovanje. Relevantne informacije koje
su neophodne nadleznima za reagovanje ukljucuju, izmedu ostalog, podatke
o pogodenim podrucjima, veli¢ini i distribuciji $tete, lokacijama pogodenog
dela stanovnistva i onog u neposrednoj opasnosti, kao i o mestima potenci-
jalnih akcija spasavanja (Durham et al., 2008). Postoje¢i broj studija koje te-
matizuju navedenu problematiku ukazuje na povec¢ano koris¢enje drustvenih
mreza tokom vanrednih situacija §irom sveta. Tako, na primer, drustvene mre-
ze (narocito Fejsbuk i Tviter) imaju sve ve¢u ulogu u reagovanju na katastrofe,
kao Sto je to bio slucaj sa uraganima ,,Sendi”"' i ,Katrina”, zemljotresom na

11 Simon i koautori oznacavaju uragan ,,Sendi” prekretnicom u prakti¢noj primeni drus-
tvenih mreza za potrebe reagovanja na katastrofe. Naime, te 2012. godine, hitne sluzbe
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Haitiju'?, teroristickim napadima 11. septembra i tokom Bostonskog marato-
na, poplavama u Srbiji 2014. godine" itd. (Cohen, 2013; Sarcevic et al., 2012).

Prema jednom istrazivanju o postojecoj literaturi o drustvenim mrezama
kao alatu za komunikaciju o riziku i/ili za krizno komuniciranje, broj akadem-
skih radova o ovoj temi neprestano raste. Naime, tokom 2009. godine objavlje-
no je svega devet akademskih ¢lanaka u relevantnim nau¢nim casopisima cija
je tema bila upravljanje krizama/vanrednim situacijama, dok je tokom 2015.
godine taj broj porastao na 49 c¢lanaka (Rasmussen & Ihlen, 2017: 6). Do-
datno istrazivanje, sprovedeno za potrebe ovog rada preko platforme Google
Scholar, pokazalo je da je u periodu 2016-2017. godine objavljeno najmanje
50 akademskih ¢lanaka o ovoj temi.'* Prema nalazima pomenute studije, Tvi-
ter je najdominantnija drustvena mreza pojedinacno analizirana u kontekstu
kriznog komuniciranja u uslovima vanrednih situacija (Rasmussen & Ihlen,
2017). S druge strane, u Republici Srbiji je primetan nedostatak bilo kvantita-
tivnih bilo kvalitativnih istrazivanja o ulozi drustvenih mreza tokom vanred-
nih situacija.

Istrazivanje koje je sproveo americki Crveni krst 2009. godine pokazalo je
da su drustvene mreze Cetvrti najpopularniji nac¢in informisanja o vanrednim
situacijama.”® Osim toga, veliki broj studija, kao i praksa u evropskim zemlja-
ma pokazuju kako su drustvene mreze vrlo koristan alat u kriznom komu-
niciranju kada nadlezni u vanrednim situacijama treba da obezbede pravo-
vremene i pouzdane informacije, ili da uvere javnost kako drze situaciju pod
kontrolom. Razmatraju¢i takve informacije, korisnici drustvenih mreza (i ne
samo oni) analiziraju postojece rizike i donose odluke o sopstvenom delova-
nju (Cohen, 2013).

Kao $to je ve¢ navedeno, medu mnogobrojnim studijama slucaja posvece-
nim ovoj temi, Fejsbuk i Tviter, kao i njihova upotreba od strane nadleznih za
upravljanje vanrednim situacijama dominiraju u akademskoj literaturi, naro-
¢ito u poslednjih nekoliko godina (Latonero & Shklovski, 2011; MacEachren

i prvi koji su reagovali na istocnoj obali SAD-a usvojili su drustvene mreze kao klju¢ni
kanal komunikacije s javno$¢u (Simon et al., 2015: 615).

12 Kako to navode Jejts i Paket, zemljotres koji je pogodio Haiti 2010. godine bio je prvi
dogadaj tokom kojeg je Vlada SAD-a po prvi put znacajnije iskoristila drustvene mreze za
koordinaciju delovanja svih agencija nadleznih za reagovanje, uklju¢ujuéi i USAID, Stejt
Department i americke oruzane snage (Yates & Paquette, 2011: 7).

13 Na primer, u Srbiji, tokom poplava u periodu od 14. do 21. maja 2014. godine, korisnici
Tvitera su razmenili 814.751 tvit (558.301 tvit sa oznakom #poplave i 256.450 tvitova sa
oznakom #SerbianFloods). Podaci dostupni na sajtu Tvitni.me.

14 Istrazivanje je sprovedeno pretrazivanjem uz pomo¢ klju¢nih reci, prema prilagode-
nom, dvogodi$njem opsegu (2016-2017).

15 Detaljnije o ovome videti u: The American Red Cross, Web Users Increasingly Rely on So-
cial Media to Seek Help in a Disaster, Press Release, Washington, DC, August 9, 2009, http://
www.redcross.org/portal/site/en/menuitem.94aae335470e233f6cf911df43181aa0/?v-
gnextoid=6bb5a96d0a94a210VgnVCM10000089f0870aRCRD
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et al., 2011; Cameron et al., 2012; Rasmussen & Ihlen, 2015; Mason & Power,
2015; Yin et al., 2015; Panagiotopoulos et al., 2016; Reuter & Spielhofer, 2017;
Anson et al., 2017). Tako pojedini isticu da navedene aplikacije mogu pomoci
nadleznima da komuniciraju, stupaju u interakciju i odgovore $iroj javnosti u
do sada ,,nevidenim razmerama” (Latonero & Shklovski, 2011: 14), da ,,ukrste
podatke sa drustvenih mreza s ciljem vizualizacije podataka i geografske ana-
lize” (MacEachren et al., 2011), da ,,unaprede svest o trenutnoj kriznoj situaciji
i donesu adekvatne odgovore u kriznim situacijama” (Yin et al., 2015: 4238),
da ,povecaju poverenje javnosti u institucije nadlezne za upravljanje vanred-
nim situacijama” (Panagiotopoulos et al., 2016) itd.

Imajudi u vidu klju¢nu ulogu institucija odgovornih za upravljanje vanred-
nim situacijama, njihovo kori§¢enje drustvenih mreza kako bi pravovremeno
informisale $iru javnost i adekvatno odreagovale u uslovima kriznih situacija
nimalo ne iznenaduje. Svedocedi o pojacanoj upotrebi ovih alata u vanrednim
situacijama, Vajt i koautori (White et al., 2009) isticu kako mnogobrojne in-
stitucije nadlezne za reagovanje u vanrednim situacijama, ukljucujuci tu i uni-
verzitete, privatni i neprofitni sektor, kao i drzavne i lokalne upravne organe,
zvanicno koriste Fejsbuk'® kako bi rasirile informacije, medusobno komunici-
rale i koordinirale aktivnosti upravljanja vanrednim situacijama."”

Lindzi (Lindsay, 2011) navodi kako se upotreba drustvenih mreza za potre-
be upravljanja vanrednim situacijama i katastrofama moze shvatiti na dva na-
¢ina. Najpre, drustvene mreze se u odredenoj meri mogu koristiti kao pasivan
alat, odnosno za $irenje informacija i prijem povratnih informacija korisnika
uz pomo¢ dolaznih poruka, postova na zidovima (wall posts) i anketa.'® Drugi
pristup upotrebe drustvenih mreza podrazumeva sistematsko kori$c¢enje tih
aplikacija kao alata za upravljanje vanrednim situacijama. Naime, ta sistemat-
ska upotreba, izmedu ostalog, podrazumeva:

- koriS¢enje drustvenih mreza s ciljem realizacije krizne komunikacije i
izdavanja upozorenja;

- kori$c¢enje drustvenih mreza za prijem zahteva Zrtava (vanrednih situaci-
ja, prim. aut.) za pomo¢;

- monitoring aktivnosti korisnika s ciljem uspostavljanja svesti o trenutnoj
situaciji;

16 Zanimljivo je da i kreatori samih drus$tvenih mreZa prepoznaju njihov znacaj u kri-
znom komuniciranju. Tako je Fejsbuk razvio istrazivacku platformu (Facebook Research),
koja veliku paznju pridaje istrazivanjima upotrebe novih tehnologija u uslovima vanred-
nih situacija.

17 Detaljnije o tome videti kod Vajta i koautora (White et al., 2009).

18 Ovaj nacin upotrebe drustvenih mreza karakteristi¢an je za vecinu institucija nadlez-
nih za upravljanje vanrednim situacijama, uklju¢ujudi tu i americku Federalnu agenciju za
upravljanje vanrednim situacijama (FEMA) (Lindsay, 2011: 1).
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- kori$c¢enje drustvenih mreza za Sirenje slika s ciljem davanja procena Ste-
te, pored ostalog (Lindsay, 2011: 1).

Autor istice kako je ve¢ina institucija nadleznih za upravljanje vanrednim
situacijama upotrebu drustvenih mreza ogranicila na Sirenje informacija o
vanrednim situacijama (prvi nacin upotrebe) prvenstveno zbog nerazvije-
nosti razli¢itih etapa njihovog sistematskog koris¢enja (Lindsay, 2011: 2). U
korelaciji s navedenim je i stav da svi akteri ukljuceni u institucije nadlezne
za upravljanje vanrednim situacijama, koje Zele da koriste drustvene mreze u
tom kontekstu, treba da postignu konsenzus o ciljevima koji se zele postici ko-
riS¢enjem tih aplikacija (White, 2011: 32). Drugim re¢ima, znacajna je inter-
na komunikacija zarad adekvatne i efikasne eksterne komunikacije s krajnjim
korisnicima.

Uzimajudi u obzir klju¢nu karakteristiku drustvenih mreza — mogucnost
dvosmerne komunikacije izmedu velikog broja ljudi (Rasmussen & Ihlen,
2015), evidentna je znacajna uloga drustvenih mreza u uslovima vanrednih
situacija. Rojter i Spilhofer (Reuter & Spielhofer, 2017) su nedavno sprove-
li kvalitativno i kvantitativno istrazivanje o percepciji gradana o drustvenim
mrezama u vanrednim situacijama u Evropi. Njihovo istrazivanje je pokazalo
da ve¢ina gradana $irom Evrope ve¢ koristi drustvene mreze za deljenje (sha-
ring) i traZenje informacija tokom vanrednih situacija, kao i da o¢ekuju da
¢e njihova upotreba u buduénosti biti povecana (Reuter & Spielhofer, 2017).
Konkretnije, otprilike cetvrtina ispitanika (27%) je izjavila da su drustvene
mreze koristili za Sirenje/deljenje informacija, dok ih je 43% njih koristilo s
ciljem trazenja informacija tokom vanrednih situacija. Najpopularnije teme u
kontekstu deljenja informacija odnosile su se na vremenske uslove ili upozo-
renja (66%) i na saobracajne ili uslove na putevima (64%). Osim toga, rezultati
studije su ukazali na to da gradani o¢ekuju da se u buduc¢nosti poveca potreba
za upotrebom drustvenih mreza za takve potrebe. Dobijeni rezultati takode
pokazuju da 48% ispitanika smatra da ¢e u buducnosti verovatno deliti infor-
macije o vanrednim situacijama na drustvenim mrezama, a 58% ispitanika
misli da ¢e drustvene mreze koristiti za informisanje o vanrednim situacijama.
Klju¢ni, pozitivni razlozi za kori$¢enje drustvenih mreza kao izvora informa-
cija jesu brzina (76%) i pristupacnost (54%) u poredenju s konvencionalnim
medijima (Reuter & Spielhofer, 2017: 176).

Prema Simonu i koautorima (Simon et al., 2015), drustvene mreze, kao
alat koji se koristi u svakodnevnom Zzivotu, mogu posluziti i kao integralni i
sastavni deo odgovora na krize ili vanredne situacije. U vezi s tim, ovi autori
isticu nekoliko klju¢nih konstatacija:

- tokom katastrofa, drustvene mreze omogucavaju pristup relevantnim i
pravovremenim informacijama,
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- drustvene mreZe su promenile nacin Sirenja informacija u vanrednim si-
tuacijama,

- drustvene mreze omogucavaju transformaciju nacina na koji se prate
vanredne situacije,

- drustvene mreze mogu da reguli$u Sirenje dezinformacija posredstvom
$irih narodnih masa (tzv. samoregulacija) (Simon et al., 2015).

Pored bitne preventivne uloge, mnogi autori isticu prednosti koje drustve-
ne mreze kao komunikacijski alat imaju tokom i nakon vanrednih situacija.
Pojedini naglagavaju kako, u stvari, ,odgovor na katastrofe jeste idealno okru-
zenje za dokazivanje vrednosti’ drustvenih mreza kao ozbiljne platforme za
upravljanje znanjem (u kriznim situacijama, prim. aut.)” (Yates & Paquette,
2010: 7).

Sumirajudi ,,naucene lekcije” i ,najbolje prakse” u domenu upotrebe drus-
tvenih mreZa za potrebe menadzmenta vanrednih situacija, Lindzi (Lindsay,
2011: 6) istice kako je neophodno:

- identifikovati ciljanu (engl. target) publiku, poput civila, nevladinih orga-
nizacija, volontera i vladinih organa,

- definisati tipove informacija koje ¢e se deliti posredstvom ovih aplikacija,

- §iriti informacije od znacaja za javnost (poput faze nastale situacije itd.),

- identifikovati sve negativne implikacije koje mogu proiste¢i iz ovih apli-
kacija (poput potencijalnog irenja laznih informacija) i pospesivati eliminisa-
nje ili smanjenje takvih posledica.

Isticuci znacaj kadrovske stru¢nosti za potrebe korid¢enja drustvenih mre-
za u uslovima katastrofa i vanrednih situacija, pojedini autori iznose preporu-
ke u vidu ukljucivanja eksperata za informacione tehnologije, poput oficira za
informisanje javnosti (engl. public information officer) ili tehnoloskog ,jevan-
delistu” (Latonero & Shklovski, 2011), moderatora drustvenih mreza (Bird et

al., 2012) ili tehnoloskog eksperta za konfigurisanje drustvenih mreza (Yates
& Paquette, 2011).

Za potrebe ovog rada, sprovedeno je onlajn pretrazivanje o tome kako in-
stitucije nadlezne za upravljanje vanrednim situacijama $irom Evrope koriste
drustvene mreze. Od 46 evropskih zemalja, 30 ima zvani¢ne Fejsbuk i Tviter
naloge, 18 zemalja se predstavlja na Jutjubu i 8 na Instagramu. U nastavku

teksta je dat tabelarni prikaz dobijenih nalaza.
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Tabelarni prikaz koriséenja drustvenih mreza u evropskim drzavama

Drzava Institucija FB TW YT 1IG

Al General. Directorate of Civil Emergency, Ministry N
of Interior
Department for prevention of fires and the

Andora Department for civil protection and emergency + o+ +
situations

s National Crisis and Disaster Protection Manage- . + s
ment (SKKM)

Belgija Sécurité Civile + o+

Belorusija Ministry for Emergency Situations + |+ +

BiH Protection and Rescue Sector, Ministry of Security  + +
Fire Safety and Civil Protection Chief Directorate,

Bugarska . .
Ministry of Interior

Hrvatska National Protection and Rescue Directorate + s N
(DUZS)

Kipar Civil Defence

Ceska Fire Rescue Service of the Czech Republic +

Danska (Ylflglr\l/}il) Emergency Management Agency N +

Estonija Hiirekeskus (Emergency Response Centre) +

Finska CMC Finland + |+ + |+
Ministeére de I'Intérieur - Department of Civil

Francuska + + 4
Defence and Emergency Preparedness

Nemacka Federal Office of Civil Protection and Disaster . N
Assistance (BBK)

. Georgia Emergency Management & Homeland

Gruzija Securgity Agengy (GYEMA) ¢ "

Grcka General Secretariat for Civil protection + |+

Madarska Disaster Management Office

Irska Civil Defence Department +

Island Icelandic Crisis Response Unit (ICRU)

Italija Protezione Civile + + |+

Kosovo* Emergency Management Agency + + +

Letonija State Fire and Rescue Service + |+

Lihtenstajn  Civil Protection

. . Fire and Rescue Department under the Ministry

Litvanija . . +
of the Interior Authority

Luksemburg  Haut-Commissariat a la Protection Nationale + o+

Makedonija  Protection and Rescue Directorate
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Malta Civil Protection +
Moldavija General inspectorate for emergency situations
Monako i\/shmstry of interior, the fire and emergency servic- + |4
Crna Gora  The Emergency Management Sector
Holandija The National Crisis Centre (NCC) +
y Directorate for Civil Protection and Emergency
Norveska . + |+
Planning
Poljska Government Centre for Security + o+ +
Portugal PROCIV + |+
Rumunija Department for Emergency Situations + + +
Rusija EMERCOM + |+ + |+
Srbija Sectqr for Emergency Management, Ministry of + +
Interior
. Ministry of Interior Section on Crisis Manage-
Slovacka . )
ment and Civil Protection
Sloveniia Administration of the Republic of Slovenia for + 1y N
J Civil Protection and Disaster Relief
G Direccién General de Proteccién Civil y Emergen-
Spanija . +
cias
Svedska Swedish Civil Contingencies Agency (MSB) + o+ +
Svajcarska  National Platform for Natural Hazards
Prime Ministry Disaster and Emergency Manage-
Turska ment Presidency (AFAD) T * *
Ukrajina The State Emergency Service + |+ +
UK British Civil Defense + |+

Izvor: ECHO, European Civil Protection and Humanitarian Aid Operation, RelifeWeb
and official websites

3. Neki nedostaci drustvenih mreza
kao komunikacijskog alata
u uslovima vanrednih situacija

Imajudi u vidu da ih svi ne koriste, jasno je da drustvene mreze, shvac¢ene
kao vazan krizni komunikacijski alat, mogu jedino biti podrska ili nadgradnja
a nikako zamena za konvencionalni sistem upravljanja vanrednim situacijama.
Naime, istrazivanja pokazuju da upravo gradani nizeg socioekonomskog sta-
tusa imaju najmanju dostupnost Internetu (Zickuhr, 2013), te da su, kao takvi,
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se kao najveci nedostatak kori$¢enja drustvenih mreza u uslovima vanrednih
situacija prepoznaje upravo rizik od zanemarivanja delova stanovnistva koji
nemaju ili imaju ogranicen pristup Internetu i/ili ovim aplikacijama. Medu-
tim, ¢injenica da velika ve¢ina konvencionalnih medija (dostupnih najsiroj
populaciji) koristi drustvene mreze kao znacajan izvor informacija donekle
relativizuje pomenuti problem.

Pored navedenog, problem mogu predstavljati i neta¢ne informacije koje
se, zbog same prirode drustvenih mreza, mogu pojaviti u uslovima kriza i tako
ugroziti reagovanje nadleznih i javnosti. Naime, odredene studije su ukazale
na mogucnost eskalacije ovog problema kada se zastarele, netacne ili lazne
informacije mogu distribuirati posredstvom ovih aplikacija tokom kriznih
dogadaja (Tinker & Vaughan, 2010)."” Osim negativnog uticaja na reakciju
nadleznih, neta¢ne informacije mogu zamagliti percepciju i nivo svesti o tre-
nutnoj situaciji i tako ugroziti bezbednost kako onih koji prvi reaguju tako i
$ire populacije.

Jo$ jedan problem koja korelira s navedenim ti¢e se namernih pokusaja
da se pruze netacne informacije, s ciljem ometanja ili onemoguc¢avanja napo-
ra za adekvatnim odgovorom u uslovima vanrednih situacija.*® Stoga se kao
klju¢ni, preventivni mehanizam preporucuje da nadlezne institucije usvoje
sveobuhvatnu inicijativu, strategiju i/ili sistem sankcija, usmeren ka minimi-
zovanju efekata dezinformacija i takvih namera (Lindsay, 2011: 7). U vezi sa
$irenjem neta¢nih informacija, jedno od sprovedenih istrazivanja je pokazalo
da je validnost informacija ¢iji je izvor javnost vrlo upitna kada je re¢ o delo-
vanju agencija nadleznih za reagovanje na osnovu tih podataka (Latonero &
Shklovski, 2011). Prema rezultatima te studije, menadzeri vanrednih situacija
treba da koriste intuiciju, iskustvo i tradicionalna sredstva komunikacije pre
nego savremena tehnoloska re§enja. Naime, s povecanjem kolic¢ine informaci-
ja nadlezni akteri sve manje kontroliSu konkretnu situaciju, tako da, pod priti-
skom, mogu potvrditi autenti¢nost informacija generisanih od strane javnosti
(Zook et al., 2010).

Jos neki nedostaci drustvenih mreza kao komunikacijskog alata u uslovi-
ma vanrednih situacija vezani su za tehnologka ogranic¢enja samih aplikacija.
Naime, kako Lindzi navodi, dok drustvene mreze mogu poboljsati odredene
aspekte hitnog reagovanja u slucajevima kriznih situacija, ,,prekomerno osla-
njanje na tehnologiju moze postati problemati¢no tokom duzih nestanaka
elektri¢ne energije” (Lindsay, 2011: 7). To je, pre svega, povezano s tim $to

19 Tako, na primer, u slucaju zemljotresa i cunamija u Japanu 2011. godine, tvitovi koji
su se odnosili na zahteve za pomo¢ Zrtvama ritvitovani su nakon $to su Zrtve bile spasene
(Acar & Muraki, 2011).

20 Uglavnom se pod namernim delovanjem misli na razlic¢ite vidove zlonamerne upotre-
be drustvenih medija - od malicioznih $ala pa sve do teroristickog delovanja radi Sirenja
dezinformacija (Lindsay, 2011: 7).
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baterije pametnih uredaja ne mogu da traju duze od nekoliko sati, zbog cega
je neophodno razmotriti alternativne opcije za oglasavanje u takvim okol-
nostima. Ovde jo$ jednom dolazi do izrazaja ¢injenica da drustvene mreze
treba, pre svega, da posluze kao podrska tradicionalnim oblicima informisanja
u uslovima katastrofa i vanrednih situacija.

Pitanje koje neizostavno treba posmatrati u korelaciji sa upotrebom drus-
tvenih mreZa jeste pitanje privatnosti. Konkretnije, upotreba statusa upozo-
renja, prikupljanja i kori$¢enja sli¢nih podataka, monitoring aktivnosti kori-
snika moze biti problemati¢no iz aspekta privatnosti (Keim & Noji, 2011).
Medutim, ne treba izgubiti iz vida napore koji se preduzimaju u oblasti zatite
privatnosti pojedinaca kada je re¢ o koris¢enju podataka dostupnih na drus-
tvenim mrezama.*

Zakljucak

Uloga pravovremene komunikacije u uslovima katastrofa i vanrednih situ-
acija je nesporna. Adekvatno upravljanje takvim kriznim situacijama zahteva
pravovremeno raspolaganje relevantnim informacijama i koordinaciju aktiv-
nosti svih zainteresovanih - od nadleznih za reagovanje do svakog pojedinca
u zajednici.

Upotrebom drustvenih mreza u uslovima vanrednih situacija omogucava
se Sirenje vaznih informacija medu pojedincima i zajednicama, kao i prijem
azuriranih podataka od strane onih koji prvi reaguju. Pored toga, drustvene
mreZe su kao komunikacijski alat u vanrednim situacijama nezaobilazne bu-
dudi da vecina stanovni$tva poseduje neophodna znanja za njihovo kori§ce-
nje. Uz to, svojim performansama omogucavaju brzo, jeftino i efikasno $irenje
i pretragu informacija.

U literaturi postoji veliki broj studija, akademskih radova i agencijskih
izvestaja o tome kako $iroka lepeza medunarodnih, nacionalnih i lokalnih or-
ganizacija uspesno koristi drustvene mreze tokom prirodnih katastrofa i van-
rednih situacija, narocito u poslednjih nekoliko godina. Ilustracije radi, u radu
je istaknuto kako od 46 evropskih zemalja, 30 zemalja (odnosno, organizacija
nadleznih za reagovanje) ima zvanic¢ne Fejsbuk i Tviter naloge, 18 zemalja se
predstavlja na Jutjubu, a 8 na Instagramu.

Osim toga, istrazivanja su pokazala porast interesovanja akademske zajed-
nice za ispitivanje veza izmedu drustvenih mreza i upravljanja vanrednim si-

21 Ovde se, pre svega, misli na skorasnje napore u vezi sa usvajanjem evropske Opste
uredbe o zastiti podataka o li¢nosti (GDPR - General Data Protection Regulation), koja je
pocela da se primenjuje 25. maja 2018. godine.
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tuacijama (u vidu porasta broja akademskih radova koji tematizuju pomenutu
relaciju), ali i tendenciju rasta upotrebe drustvenih mreza u menadzmentu van-
rednih situacija, kao i pove¢anu percepciju stanovnistva o takvim kretanjima.

S obzirom na cilj ovog rada, koji obuhvata i sumiranje klju¢nih nalaza o
nacinima na koje nadlezne organizacije koriste drustvene mreze u upravljanju
vanrednim situacijama, kao i prezentovanje koristi od upotrebe drustvenih
mreZza u kontekstu vanrednih situacija, moze se izvesti slede¢i zakljucak: ne-
ophodno je razmotriti i uvaziti praksu analiziranih subjekata, te njihova isku-
stva iskoristiti za pobolj$anje sposobnosti organizacija nadleznih za upravlja-
nje vanrednim situacijama, ali i mogu¢nost nadgradnje drustvenih mreza kao

jednog od alata za menadzment vanrednih situacija.
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Summary: The information-technological revolution has brought
new forms of connections and communication among people. The
development of new technologies has led, among other things, to
the development of applications, commonly known as social me-
dia, which allow people to interact and exchange information in a
way impossible twenty or thirty years ago.

Bearing in mind the key characteristic of social media - the possi-
bility of two-way communication among a large number of peo-
ple, the significant role of social media in emergencies is more
than evident. In academic literature on social media and emer-
gencies, there is a large number of case studies that examine this
relation over the past few years. As the analysis of the existing
literature has shown, Twitter is the most dominant social network
analysed individually within the context of crisis communication
in emergencies. The research has also shown that out of 46 Euro-
pean countries, it has been determined that in 30 countries the
institutions in charge of emergencies have accounts on Twitter
and Facebook, 18 are present on YouTube and 8 on Instagram. In
addition, some research also pointed to the trends in the grow-
ing use of social media in emergency management, as well as in-
creased perceptions of the population about such trends.

Based on the literature review of the most relevant works, the aim
of the paper is to summarize the main findings on the ways in
which social media are used in the emergency management by
the relevant organizations as well as to present the benefits of us-
ing social media within the context of emergencies.

Keywords: social media, emergency management, disasters,
communication tool, crisis communication.
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